ESTANISLAO ESCALANTE B.

TECNICAS ESPECIALES
DE INVESTIGACION
EN LA LUCHA CONTRA
LA CRIMINALIDAD
ORGANIZADA
TRANSNACIONAL

Marcial Pons

MADRID | BARCELONA | BUENOSAIRES | SAO PAULO
2026



INDICE

ABREVIATURAS, SIGLAS Y ACRONIMOS ........coooveveeeeeeeeeeeeeeern
PROLOGO ...t e e e e e e e e e e e e eaeeeeeeenes
INTRODUCCION ...t e e e e e e eeeeeee s

QAPiTULO UNO. PARTE GENERAL i
DE LAS TECNICAS ESPECIALES DE INVESTIGACION.

Pag.

15
19
23

LIMITES A LA INVESTIGACION PENAL EN EL PROCESO PENAL

CONSTITUCIONALMENTE ORIENTADO

1. INTRODUCCION . ....oo oo e et eeee e eeeeeeereeaeeeseeeenaeas

2. ANTECEDENTES CONVENCIONALES DE UN CONCEPTO
Y DESARROLLO NORMATIVO DE LAS TEI EN LA LUCHA
CONTRA LA CRIMINALIDAD ORGANIZADA.......cccccovveieeeeennn

3. CONCEPTO DE TECNICAS ESPECIALES DE INVESTIGACION

3.1. Definicién conceptual y operativa de las técnicas especiales
de INVESTIZACION ...vvvieiiiiieeciiie et eeitee e eerraee e eareeeenes
Técnicas especiales de investigacion tipicas nominadas.......
Técnicas especiales de investigacion tipicas emergentes ......
Técnicas especiales de investigacién atipicas o innomina-

QS et aaaaaes

3.4.1. Investigacion en CONLEXLO .......ccccuverreeeireeieeieeeeeeeeeeennns

3.4.2. Investigacién predictiva, prospectiva, inteligencia
criminal y prevencion del crimen organizado en el
marco de la investigacion penal...........cccocovevevinenenns

W W
Wb

40
48

59
60
61

61
63

65



10.

11.

INDICE

ELEMENTOS COMUNES Y DIVERGENTES DE UNA
CATEGORIZACION EMERGENTE .......ccccccceiiiiiiiiiiiiiiecceees

LAS TECNICAS ESPECIALES DE INVESTIGACION Y LA
ACTIVIDAD PROBATORIA EN EL PROCESO PENAL..................

5.1. Las técnicas especiales de investigacién como actos de
investigacion e identificacion de fuentes de prueba..............

5.2. Las técnicas especiales de investigacién y la dicotomia de
Ja PIrUEDA ..o

DESARROLLO DEL MARCO NORMATIVO DE LAS TEI EN
ESPANA'Y COLOMBIA ...ttt

6.1. Marco normativo de las TEI en la ley procesal de Espaiia...
6.2. Marco normativo de las TEI en la ley procesal de Colombia

PRINCIPIOS RECTORES DE LAS TEI EN LA INVESTIGACION
CONTRA LA DOT: CRITERIOS PARA EL LEGISLADOR..............

7.1.  Principio de legalidad..........ccccoeveiiieiiireiiieiieeeceeeee e
7.2. Principio de excepcionalidad.........ccccceoevviiiiiiiiiniiie e,
7.3. Principio de subsidiariedad ...........cccceeveiviiiiiiiiiiiiee e,
7.4. Principio del debido procedimiento, jurisdiccionalidad y
motivacién de medidas restrictivas........ccveeervveeeriieeeniieeennns
7.5. Principio de reServa.....cccovuiiiiriiieeriieeesiieeeeireeeereeeesveeeeeeenes
7.6. Principio de pertinencia.........coceeevvveeeeciveeeeiiiieeeereeeeeivee e
7.7. Principio de especialidad ............coovviiiiiiiiiiiiiiieciee e,
7.8. Principio de celeridad ..........cccovvieiviiiiiniiiieeie e
7.9. Principio de proporcionalidad............ccccceeevviiiiiniiiieiniieeee,

UTILIDAD PRACTICA DE LA CATEGORIZA(;I()N DE LAS
TECNICAS ESPECIALES DE INVESTIGACION .......ccccoovvviieeeeenn.

RESPUESTA CONSTITUCIONAL AL PODER PENAL
TRANSNACIONAL EN LA LUCHA CONTRA EL CRIMEN
ORGANIZADO: PROCESO E INVESTIGACION PENAL
CONSTITUCIONALMENTE ORIENTADOS ........cccccoiiiiiiiiiiinnns

EL PARADIGMA CONSTITUCIONAL CONTEMPORANEO Y
LA INDAGACION E INVESTIGACION EN EL CONTEXTO DEL
DERECHO PENAL TRANSNACIONAL.......ccocoiiiiiiiiiiiieieee

EL PAPEL DE LOS DERECHOS FUNDAMENTALES COMO
LIMITE AL EJERCICIO DEL PODER PUNITIVO EN EL
MARCO DE LA LUCHA CONTRA LA DELINCUENCIA
ORGANIZADAY EL USO DE LAS TEIL.....cccciiimiiiiiiiiniiieeeeenns

Pag.

68

70

73

76

77
77

81
87
89
89
90

90
92

94

97

100



12.

13.

14.

INDICE

11.1. Los derechos fundamentales vinculados a la investigacion
a través de las TEI en el proceso penal contemporaneo .......

11.1.1. Derecho a la intimidad personal............ccc..coeunee.n.
11.1.2. Inviolabilidad del domicilio ......cc.cccevvvieevrieeeniiennns
11.1.3. Derecho a la propia imagen ...........ccoccveeeverveeeenneeenns
11.1.4. Secreto de las comunicaciones .............ccceveeeeevveeenn.
11.1.5. Autodeterminacién informativa y proteccién de los

datos personales.........ccovveeviiiiiriiie e

LA CONSTITUCION COMO FUENTE Y LfMITE DE LAS
TECNICAS ESPECIALES DE INVESTIGACION ........cccoveuineeeenn.

PRINCIPIOS CONSTITUCIONALMENTE ORIENTADOS:
CRITERIOS DE HABILITACION JUDICIAL Y APLICACION
PRACTICA ...t e

13.1. Reserva judicial ........ccccoeeviiiiiiiiiieiiiec e

13.1.1. Motivacién o fundamentacién de la autorizacién
judicial que habilita la limitacién o injerencia en
derechos fundamentales..........ccccvvvvueveeeeeiiiiiiiiiiiinnnnn.

13.2. Principio de especialidad ..........cccooevveeenciiiiiiiieeciiieeeiee e,
13.3. Principio de excepcionalidad y necesidad .............ccceuvveennee.
13.4. Principio de idoneidad ...........coovvieiiiiiiiiiiiieciiee e
13.5. Principio de proporcionalidad.........c....ccoeeieeiiiiiiiiieeieiieeen,

LOS LIMITES CONSTITUCIONALES A LAS TECNICAS
ESPECIALES DE INVESTIGACION ....ovoveeeeeeeeeeeeeeeee e

14.1. Laregla de exclusién como limite a las actividades de inda-
€acCiOn € IMNVESTIZACION ...uuvieeiiiiiiiiiiiiiiiiie et eeees

(;APfTULO DOS. PARTE ESPECIAL i
DE LAS TECNICAS ESPECIALES DE INVESTIGACION.
LAS TEI TIPICAS NOMINADAS

INTRODUGCCTION ...ttt e et ee e eeeeeeeeeeeee s

1.

LA CIRCULACION O ENTREGA VIGILADA O CONTROLADA ...

1.1. Desarrollo normativo comparado ........c.ccceeeevvieeernveeennnneeennns
1.2. Problemas emergentes de la circulacion o entrega vigilada .

1.2.1. Problemas de orden constitucional ..........................
1.2.2.  Problemas de orden procesal ..........cccceeevuvreeniinnnnnn.
1.2.3. Problemas relacionados con la dogmatica penal.....

Pag.

108

108
123
126
127

132

137

140
143

144

148
151
152
153

156

159



INDICE

Pag.
LA VIGILANCIA Y LA INVESTIGACION TECNOLOGICA O
ELECTRONICA ..ottt sttt e 189
2.1. La intervencion de las comunicaciones telefénicas y tele-
maticas como modalidad de vigilancia tecnolégica o elec-
TEOTIICA c.iiieieee ettt ettt e ettt e e e e sttt e e e e s snbbtneeeeeeaaanee 199
2.1.1.  El concepto de interceptacién de las comunicacio-
nes telefénicas y telematicas ........oceevveeeicrieeeeninneens 204
2.1.2. Desarrollo normativo comparado..........cccceceevuveeenn. 209
2.1.3. Problemas emergentes de la interceptacién de las
comunicaciones telefénicas y telematicas................ 223
2.2. Captacién y grabacion de comunicaciones orales mediante
la utilizacién de dispositivos electronicos...........cccoeveeruveeenns 224
2.2.1. Desarrollo normativo comparado............ccceeerruverenns 229
2.2.2. Problemas emergentes de la captacién y grabacion
de comunicaciones orales mediante la utilizacién
de dispositivos electronicos........cccceevvieeerciveeeeiireeennns 232
2.3. Utilizacién de dispositivos técnicos de captacion de ima-
gen, de seguimiento y de localizacion..........ccceeevvvevveenneennenn. 236
2.3.1. Utilizacién de dispositivos técnicos de captacién de
1180 EE Yo L) o TR RUURRRRRPPPIRt 237
2.3.2. Utilizacién de dispositivos técnicos de seguimiento
y de localizacion..........cocuvveeeciiieciciiiieciee e, 239
2.3.3.  Desarrollo normativo comparado..........cccceceevuveenn. 241
2.3.4. Problemas emergentes de la utilizacién de dispo-
sitivos técnicos de captacién de imagen, de segui-
miento y de localizacion...........ccceeeevveecieenieenieennen. 243
2.4, Registro de dispositivos de almacenamiento masivo de
INFOIMACION ..o 243
2.4.1. Desarrollo normativo comparado..........cccceeeevuvrenns 244
2.5. Registro remoto sobre equipos informaticos.............c..cc....... 246
2.5.1. Desarrollo normativo comparado................ccceuune... 249
2.5.2. Problemas emergentes derivados de los registros
remotos sobre equipos informaticos ..............cou.e..... 251
LA OPERACION ENCUBIERTA Y LA ACTUACION DE
AGENTES ENCUBIERTOS ......ootiiiiiiiiiiiiiiiiiitieeeeeeeeeeee e 254
3.1. La operacién encubierta como metodologia de investiga-
cién del crimen organizado ..........cocvveeeiciieeeiiiee e 255

10



INDICE

Pag.

3.2. El agente encubierto y su infiltracién en la organizacién

CrIMINAL . .iiiiiiicce e 260
3.3. Desarrollo normativo comparado ...........ccceevveeervereennveeennnne. 269
3.4. Problemas emergentes de la operacién encubierta............... 282
3.5. Alternativas a los problemas de la operacién encubierta y

el agente encubIErto .......coccviiiiiiiiieciiee e 285
DELACION PREMIADA, COLABORACION EFICAZ Y
PRINCIPIO DE OPORTUNIDAD.......ccetiiiiiiiiiiiiieeeee e 286
4.1, Elconfidente ........coooiieiiiieiiieiiie et 295
4.2. Informante intereSado.........cceoererieerirerireeeiieeirieeseeeeveeevee e 296
4.3. Problemas de orden practico de la delacién premiada.......... 297
4.4, Desarrollo normativo comparado ........c.ccceeeevvveeercrieeeeinieeennns 304

4.5. Eldelator y la colaboracion eficaz en el Derecho procesal

penal colombiano. Desarrollo del principio de oportunidad 307
4.6. Problemas emergentes de la delacion premiada ................... 310
4.7. Alternativas a los problemas de la delacion.................c......... 314

_ CAPITULO TRES. PARTE ESPECIAL.
LAS TECNICAS ESPECIALES DE INVESTIGACION T{PICAS
EMERGENTES Y ATIPICAS O INNOMINADAS

INTRODUCCION.........oouimimiiiieieiieececeeee et 317
TECNICAS ESPECIALES DE INVESTIGACION T{PICAS
EMERGENTES ...ttt 319
2.1. Agentes encubiertos informaticos como TEI emergente....... 320
2.1.1. Caracteristicas del agente encubierto informético.. 324
2.1.2. Caracteristicas del sujeto infiltrado en la red como
agente eNCUDIETTO......cccviieeiiiee et 325
2.1.3. Canales cerrados de comunicacion............ccccceeene... 325
2.1.4. Ampliacién del ambito de aplicacion ....................... 328
2.1.5. Facultades y actos de investigacion del agente en-
cubierto informatico.......cccoeviriiiieiieei e 330
2.1.6. Injerencia de las comunicaciones............cccceeeuvenee. 334
2.1.7. Desarrollo normativo comparado............ccceeerruverenns 336
2.1.8. Problemas emergentes de las investigaciones de
agentes encubiertos informaticos ..........cccoceeeveuneennn. 344

2.2. Elagente revelador como TEI auténoma y como expresion
de la operacioén tactica de infiltracién. Distincién con el
agente provocador y el delito provocado ........cccceevvveneeneen. 347

11



INDICE

Pag.
2.2.1. El agente provocador y el agente revelador: limites
y contradicciones en el proceso de investigacién
PENAL .eiiiiiiiii i 351
2.2.2. Doctrina del entrampamiento como negacién del
agente revelador.........oooeiieiiiiiiiiiic e 361
2.2.3. Problemas emergentes de la actividad del agente
TeVEladOr....ooiieiiee e 363
2.2.4. Alternativas a los problemas del agente revelador... 366
3. TECNICAS ESPECIALES DE INVESTIGACION ATIPICAS O
INNOMINADAS . ..ttt e e e e e e e e e e e e e e e e s s eabeeaeaeee 367
3.1. Estrategias de investigacion de analisis de contexto y prio-
T1ZACION A€ CASOS...uuieiuiieeiieeiie ettt ettt e 369
3.1.1. Definicién o conceptualizacién de las estrategias
de investigacion de analisis de contexto y prioriza-
CION A€ CASOS ..vevviuieiieeieeieeiee et 371
3.1.2. Antecedentes ......cocoieiiieriieiiie e 374
3.1.3. Desarrollo normativo comparado..........c..ccccvveennee. 375
3.1.4. Problemas emergentes de las estrategias de inves-
tigacién de anadlisis de contexto y priorizacién de
CASOS enievreiteeeetnintrreeeesaaibtreeeeesanbrteeeeessannbreeeeeesanrreeees 375
3.2. Lainteligencia artificial, informacién y analisis prospectivo
del COT: Entre la gestién del conocimiento, de la informa-
cién y la inteligencia criminal..........ccccooeviiiiiiiiiiiniiieeciee s 379
3.2.1. LaTA como herramienta de investigacién en el
Proceso PENAl .....cccvviiiiciiiiieiiie et 385
3.2.2. Los derechos relacionados con los procesos de TA
en la investigacion del COT.......ccceevvviieeviieeeniiieens 390
3.2.3. LalIAy lainvestigacion predictiva.........ccccceeevveeennnne. 390
3.3. Actividades de inteligencia, inteligencia criminal y proceso
9153 0¥ | D PSPPSR PRRPR 391
3.3.1. Marco conceptual de la inteligencia criminal y la
prevencion de la criminalidad organizada............... 402
3.3.2. Actividades de Inteligencia.........ccceevvevcreercreeenereennnn. 404
3.3.3. Inteligencia criminal.........cccccooevvvieviiieenciiieeeciiee e, 404
3.3.4. Inteligencia policial ......c.ccooeiiiiiiiiiiiiieeee, 408
3.3.5. Desarrollo y aplicacién de los informes de inteli-
gencia en Esparia y Colombia ........ccccceeevcieeenininen, 410
3.4. Problemas emergentes y alternativas de solucion frente a
las técnicas especiales de investigacion innominadas........... 420

12



INDICE

Pag.
4. LIMITE A LAS TECNICAS ESPECIALES DE INVESTIGACION
DEL CRIMEN ORGANIZADO TRANSNACIONAL.......cccceeeeeeeeeenn 422
4.1. Los principios constitucionales son fuente y limite del po-
der punitivo transnacional...........ccccccvverciiiiiiniiee e 423
4.2. Las sociedades actuales y el panéptica digital...................... 430
BIBLIOGRAFIA ..........c..ooooiiiiiiiiiiiiieeeeeeeeeeeee e 435

13



PROLOGO

El estudio que aqui se presenta es fruto de una investigacion mds amplia
encaminada a encuadrar las principales herramientas que sirven para la perse-
cucion de la criminalidad organizada transnacional, que es uno de los grandes
retos de nuestro tiempo. El Dr. Estanislao Escalante, autor de las pdginas que
siguen, ha tenido valentia sobrada para afrontar este enorme desafio y la im-
prescindible prudencia para lograr discernir con éxito los elementos fundamen-
tales de este fenémeno.

Le antecedian logros anteriores en sus andlisis de diversos aspectos perento-
rios de la actualidad penal y procesal penal, asi como sobre las mejores metodo-
logias para la formacion en estas complejas materias. Este libro es una muestra
mds de su excelente dedicacion a la profundizacion de la doctrina procesalista.

El examen detenido de las técnicas especiales de investigacion que, en los
distintos dmbitos, nacionales y transnacionales, se han configurado para frenar
la expansion de la criminalidad organizada supranacional vy, en ltimo térmi-
no, conseguir aplicar a sus responsables las consecuencias juridicas previstas
en las legislaciones penales, forma parte sustancial de la investigacion que le
llevé a la colacion del grado de Doctor en el Programa de Doctorado «Admi-
nistracion, Hacienda v Justicia en el Estado Social», con la consecucion de
una calificacion de «Sobresaliente cum laude» vy, mds recientemente, el premio
extraordinario de Doctorado, todo ello en la Universidad de Salamanca bajo la
aguda direccion del Prof. Reifarth Mutioz v la del autor de estas primeras lineas.

Estas reflexiones minuciosas y ponderadas completan las profundas consi-
deraciones en torno a la politica criminal que funda el enfoque contempordneo
sobre esta desasosegante delincuencia y lleva a que el proceso penal deba ser
necesariamente puesto al dia para no perecer en los pantanos de la ineficacia.
El lector encontrard en esta obra, por tanto, una aplicacion precisa de las con-
secuencias de esa profunda actualizacion, siempre con la mirada de los limites
constitucionalmente establecidos.
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PROLOGO

Asi, tras una valiosa exposicion de pardmetros conceptuales y de los prin-
cipios rectores, dirigidos a guiar al lector por estos mares procelosos, con el fin
de asegurar una clara comprension de los contextos en los que se aplican estas
técnicas novedosas vy, muchas de ellas, invasivas en la esfera de libertad de los
ciudadanos contempordneos, la mayor parte de los esfuerzos se dedican a des-
menuzar las diversas posibilidades vigentes en los ordenamientos de nuestro
entorno, principalmente desde una fina aplicacion del método comparatista
entre el ordenamiento colombiano y el espariol.

Por tanto, tras lo que el Dr. Escalante denomina «parte general», dedicada a
la configuracién de los elementos genéricos a tener en cuenta, y a confrontarlos
con los derechos fundamentales como limite del poder punitivo, sin olvidar los
esenciales aspectos probatorios, se distingue entre las técnicas especiales de
investigacion expresamente previstas en los cédigos procesales penales o en las
leyes especiales y aquellas otras que reciben el nombre de «emergentes vy atipicas
o innominadas», con las consiguientes dificultades de cara a una eficiente apli-
cacion y una respetuosa atencion a las garantias constitucionales.

Entre las primeras, no pueden faltar la circulacién o la entrega vigilada,
diligencia conocida en el Derecho espatiol desde hace décadas; las heterogéneas
medidas que colocamos bajo la expresion «vigilancia electrénica» de mds re-
ciente prevision legislativa y cuyo contenido evoluciona semana tras semana
por la acelerada evolucion tecnolégica; las investigaciones encubiertas vy las
delaciones premiadas y colaboraciones eficaces. Muchos de estos medios de
investigacion penal no solo plantean problemas juridicos de supremo interés,
sino hasta dilemas morales, a los que no podemos ser indiferentes en un Estado
constitucional.

Sin embargo, especialmente sugestivas son las pdginas dedicadas a esas
otras herramientas que todavia no estdn previstas en todos los ordenamientos
vy cuya validez v eficacia hay que ponderar para sumarse a la panoplia de instru-
mentos con los que un Estado de derecho debe equiparse para una persecucion
efectiva y homologable desde el prisma de los derechos fundamentales.

Se desmenuza asi, como diligencia de investigacion emergente, la figura de
los agentes encubiertos que actiian a través de la red de redes y que, aunque si-
guen la idea principal de cualquier investigacion encubierta, se encuentran con
retos especificos, que exigen respuestas bien articuladas. Como debiera resultar
obvio, no son los mismos cuando actiia en canales abiertos que cuando lo hace
por canales cerrados. Ademds, se hace necesaria la distincion entre agentes en-
cubiertos, agentes provocadores y agentes reveladores, siempre desde la perspec-
tiva garantista que domina el estudio en su totalidad.

Por otro lado, como diligencias innominadas se traen a la palestra las téc-
nicas de andlisis de contexto y de priorizacion de casos, bien conocidas en el
dmbito colombiano, pero sorprendentes todavia para los juristas centrados en
el Derecho de la vieja Europa. No es sencilla tampoco la problemdtica derivada
de técnicas de inteligencia artificial y andlisis prospectivos, que encienden algu-
nas alarmas, por mucho que las tentaciones de la eficiencia sean evidentes. Las
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actividades de inteligencia plantean asimismo problemas tedricos y prdcticos y
reclaman un reconocimiento legal que objetice su cardcter escurridizo.

La obra termina con una ineludible mirada a los limites constitucionales,
que deben ser consustanciales a la aplicacion de todas estas técnicas, tanto
expresas como innominadas, ya que su vulneracion o desconocimiento nos
colocan en el terreno, siempre delicado y polémico de las pruebas ilicitas.

El gozo de ver publicada esta obra solo se ve superado por el abrumador
compromiso en que me coloca su autor al pedirme que presente los resultados
de su juiciosa investigacion. El honor que me depara es equivalente a la esti-
macion que le profeso y por ello no he podido evitar caer, una vez mds, en la
tentacion de aceptar el ofrecimiento y ensayar estas modestas lineas de prologo.
El privilegio de acompaiiarle de cerca en su merecido reconocimiento por la
comunidad procesalista iberoamericana quizds pueda servirme como causa de
justificacion.

Campos (Mallorca, Esparia), 8 de diciembre de 2023

Lorenzo M. BujosAa VADELL
Catedratico de Derecho Procesal
Universidad de Salamanca
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INTRODUCCION

Hoy, como en el pasado, la lucha por el garantismo y el sistema penal minimo
es de minorias. La voz de las mayorias democrdticas, agitadas por el populismo
punitivo, los discursos de inseguridad vy la voz medidtica de venganza social,
reclama eficiencia en la lucha contra la criminalidad, contra el terrorismo,
maximizando el sistema penal como instrumento de guerra contra el «enenigo».

En este contexto, las politicas de seguridad y de defensa ciudadana
vuelven a estar de moda, se pide mds cdrcel, mds encierro, mds dolor,
mds castigo como esquema de seguridad y prevencion, mds vigilancia
y menos intimidad; mds castigo y menos derechos, lo que no ven esas

mayorias es que, con ello, estdn entregando su libertad.

Todo ello marca una transformacion en los procesos de indagacion

e investigacion. Hoy como en el pasado, las fuentes de prueba, los
medios de prueba vy la prueba misma estdn marcadas por su injerencia
en los derechos de las personas y su deshumanizacion.

En el transcurso de esta investigacién se ha logrado observar la forma
como la lucha contra el crimen organizado es uno los temas mas relevantes y
recurrentes en las politicas de seguridad nacional espafiola en la tultima déca-
da!, pero no se trata de un problema o preocupacion local, a nivel nacional,
sino que la preocupacién es del mayor nivel y de la mayor frecuencia en el
marco comunitario de la Unién Europea, de Iberoamérica y, por supuesto,
del conjunto de las naciones, incluso, de los Estados Unidos de Norteamé-
rica, orilla desde la que se han delineado las formas y las politicas de lucha
contra la delincuencia actual.

U Informes anuales de seguridad nacional, 2013-2021, cfr. https://www.dsn.gob.es/es/estrategias-
publicaciones/informe-anual-seguridad-nacional, [online], 20/09/2022.
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ESTANISLAO ESCALANTE TECNICAS ESPECIALES DE INVESTIGACION...

En Espana, los informes anuales de seguridad nacional indican que el
problema de la criminalidad organizada es un fenémeno que alimenta las
estrategias de seguridad en los ambitos local, comunitario y global?. Este
hecho ha conducido a que las politicas de seguridad en la lucha global contra
este tipo de criminalidad tengan influencia en la politica publica en general,
en la politica criminal en particular y, por esta via, en el proceso penal como
parte del sistema penal integral3.

Entre las diversas herramientas de contencion del crimen organizado en
Espana, el gobierno ha buscado la implementacién legislativa para hacer
frente a dichas conductas criminales en cuatro aspectos: en materia penal,
procesal penal, de organizacién gerencial y, finalmente, de gestién en la re-
cuperacion de activos producto del hecho delictivo.

En ese contexto, se plantea como uno de los ejes troncales la inteligencia
como prevencion y anticipacién de amenazas, la neutralizacién de la econo-
mia del crimen organizado y de los delincuentes, la lucha contra los merca-
dos criminales y las graves formas delictivas, la cooperacién y coordinacion
internacional, la seguridad: compromiso en comun y, finalmente, la elabo-
racién y adaptacion legislativa. Adicionalmente, entre los ejes transversales,
la estrategia ha estado orientada a la priorizacién del uso de las nuevas tec-
nologias para enfrentar de manera eficaz a la criminalidad del siglo xx1 y su
prevencion®.

De acuerdo con ello, la nocién de seguridad ha fundamentado la agenda
de la politica criminal y también ha servido para la edificacién de nuevas
metodologias para enfrentar la criminalidad, desde una perspectiva no solo
reactiva, sino también desde una perspectiva emergente como lo es la inves-
tigacién prospectiva y preventiva que progresivamente se ha empezado a im-
plementar, cada vez mas, a pesar de la regla juridica de antafio que prohibe
las investigaciones penales de esta naturaleza.

2 Cfr. DEPARTAMENTO DE SEGURIDAD NACIONAL DEL GABINETE DE LA PRESIDENCIA DEL GOBIERNO,
Informe Anual de Seguridad Nacional 2018, Consejo de Seguridad Nacional, marzo de 2019.

3 Como se indicé en la primera parte de esta investigacion, «la seguridad» vy el crimen orga-
nizado son categorias recurrentes en los discursos oficiales de lucha contra el delito, de modo que se
usa de manera indistinta para sefialar sobre: seguridad ciudadana, seguridad nacional, seguridad
transnacional y seguridad global, entre otros». Cfr. José Luis, GONZALEZ CUSSAC, «Tecnocrimen.
Cybercrime», en GONZALEZ CUSSAC, José Luis, FERNANDEZ HERNANDEZ, Antonio y CUERDA ARNAU,
Maria Luisa, Nuevas amenazas a la Seguridad Nacional, Valencia, Ed. Tirant lo Blanch, 2013. En
este articulo el autor llama la atencién sobre la forma como, en la actualidad, viejos fenémenos
de delincuencia tradicional que eran objeto del derecho penal local, han pasado de ser simples
«riesgos» de seguridad interna a ser la maxima «amenaza» global, poniéndolos en el mismo nivel
de eventuales amenazas de fuerzas armadas de paises hostiles, todo lo cual tiene repercusiones de
adaptacion del derecho y peligros en la aplicacion de las garantias constitucionales en el control
de delito en materia penal y procesal penal. Sobre la diferencia entre seguridad publica, seguri-
dad ciudadana y seguridad nacional como propuesta integradora para la lucha contra la DOT en
América Latina. Cfr. BARTOLOME, Mariano, «La utilidad de una concepcion de seguridad nacional
moderna y dindmica, en la lucha contra el crimen organizado en América Latina», en Relaciones
Internacionales, nim.44, 2020, pp.45-61.

4 BoE, CONSEJO DE SEGURIDAD NACIONAL, Estrategia Nacional contra el Crimen Organizado y la
Delincuencia Grave 2019-2023, Ministerio de la Presidencia, Relaciones con las Cortes e Igualdad,
Madrid, nam. 46, 22 de febrero de 2019, sec. 1.
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En esta investigacion se busca hacer un aporte sobre el analisis y el desarro-
llo de las investigaciones contemporaneas relacionadas con la delincuencia or-
ganizada en los &mbitos local y transnacional, desde una perspectiva del sistema
penal integral. Este trabajo se enfoca en las Técnicas Especiales de Investigacién
(en adelante TEI), contexto en el que se plantea una visién multidimensional
que tiene como objetivo abordar el problema de investigacién desde un punto
de vista integrador. Se trata de identificar la aplicacién practica de técnicas ex-
cepcionales de investigacién producto de un poder penal trasnacional y de su
implantacién en los ordenamientos locales, con énfasis en Colombia y Espafia.

Frente a estos fenémenos delictivos contemporaneos, los Estados, de
manera articulada y supranacional, han venido incrementando las medidas
de control del delito con una finalidad eficientista. En un primer momen-
to, las politicas penales estuvieron orientadas a la denominada lucha contra
las mafias y el narcotrafico, para luego escalar medidas en la lucha contra
el terrorismo3. De este se pasé a la criminalidad organizada transnacional,
y desde esta se ha difuminado a fenémenos de derecho penal econémico,
criminalidad de empresa, lavado de activos y dltimamente a fenémenos de
corrupciéon®. Particularmente, esto ocurre porque se ha encontrado una re-
lacién funcional entre estos fendmenos a través de redes de criminalidad,
relaciones sociales y, a partir de estas, a través de la acumulacion de capital,
no solo econémico, sino también de capital social”.

5 Un ejemplo general de la forma como se ha escalado el uso de las TEI en delitos de narco-
trafico, luego al terrorismo y posteriormente al crimen organizado, aparece en el informe de la
Asociacion Internacional de Derecho Penal (AIDP) en el marco del xviit Congreso Internacional
de Derecho Penal, cuyo objetivo fue el andlisis de las transformaciones de los sistemas penales
como respuesta a la globalizacion, En John A.E. VERVAELE, «Special procedural measures and the
protection of human rights. General report», en Utrecht Law Review, vol.5, nim.2, octubre 2009,
https://www.utrechtlawreview.org/articles/abstract/10.18352/ulr. 103/, [online], 25/06/2020. ANIYAR DE
CasTRO insintia que la CNU.c.DOT fue pensada y orientada con un criterio de lucha contra las
mafias de las drogas, por lo que muchas de sus figuras estan orientadas con base en el fantasma
del narcotrafico (entrega vigilada, movimiento de bienes de contrabando, desarrollo econémico —
lucha de mercados—, etcétera). Sin embargo, las estructuras mafiosas han cambiado, y eso no se
pudo prever en la convencién. Cfr. Lola ANIYAR DE CASTRO, «Formas de delincuencia organizada en
América Latina y técnicas de control», op. cit., pp.2-3.

¢ De acuerdo con de la Cuesta, la delincuencia organizada adquiere mayor relevancia a partir de
los anos 80 en Espana, en especial a partir de medidas penales y procesales derivadas de la presion in-
ternacional para el control de delitos de trafico de drogas y el blanqueo de capitales. Se trata de medi-
das importadas, muy a menudo, desde el campo de la lucha contra el terrorismo. Al respecto, cfr. José
Luis DE LA CUESTA ARZAMENDI, «Tratamiento de la delincuencia organizada en Espafia: en particular,
tras la reforma penal del 2010», en Revista Criminalidad, enero-abril, vol. 55, pp.81-98. En algunos ca-
sos, la corrupcion hace parte de las caracteristicas de la DOT, pues como observamos en este trabajo,
la actividad corrupta esta en las redes de criminalidad como su capital social. Un anélisis de la corrup-
cién como caracteristica de la DO se puede leer en Marta DEL Pozo PEREZ, «La Entrega vigilada como
medio de investigacion de la delincuencia organizada en la ley de enjuiciamiento criminal espafiola»,
En Revista Pensamiento Juridico, Bogota, Universidad Nacional de Colombia, 2008, pp. 153-190.

7 La nocion de capital social se desarrollé en la primera parte de esta misma investigacion,
de acuerdo con la cual, cuando en este trabajo se habla de capital social o de nodos cualificados de
poder, se hace referencia al contacto de los grupos de delincuencia organizada con sus redes de inte-
raccion social, estamos haciendo referencia al capital acumulado de relaciones interpersonales de los
criminales con sujetos o contactos que ejercen algtn tipo de poder. El capital social, en este caso, se
entiende como los beneficios que recibe la organizacion por las relaciones o pertenencia a un grupo
social o una red social de contactos cualificados por el poder econémico, politico o burocratico.
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ESTANISLAO ESCALANTE TECNICAS ESPECIALES DE INVESTIGACION...

El ntcleo articulador de semejante tarea es lo que en la doctrina domi-
nante se denomina criminalidad organizada, cuyo alcance y anélisis aborda-
mos en la primera parte de esta investigacién en el libro «Politica criminal
transnacional en la lucha contra el Crimen Organizado. Transformaciones
del proceso penal en las sociedades contemporaneas», asi como el contenido
normativo emergente de las practicas contra este tipo de criminalidad en
la comunidad internacional conforme a las convenciones de las Naciones
Unidas, en especial, en la CNUcDOT?. Este instrumento internacional tiene
como propésito principal promover la cooperacion entre los estados parte de
las Naciones Unidas para combatir y prevenir la actividad de la delincuencia
transnacional y conocer la forma como operan las organizaciones interna-
cionales dedicadas a la comisién de delitos transnacionales, con la finalidad
de lograr su desarticulacion, juzgamiento de los responsables de la asocia-
cién criminal y demas conductas que se cometan®.

Precisamente, en el ambito transnacional, el art.20.1 de la CNUcDOT !°
prescribe expresamente las TEI en los procesos de investigaciéon criminal

8 La implementacién y uso de las TEI esta previsto en diversos instrumentos internacionales
de la Organizacién de las Naciones Unidas (ONU), especificamente en la Convencién contra el Tra-
fico Ilicito de Estupefacientes y Sustancias Psicotrépicas (Viena, 1988) y en la Convencién contra la
Corrupcién (Mérida, 2003). En América Latina, en diferentes acuerdos multilaterales, varios paises
se han puesto de acuerdo para aunar esfuerzos en la lucha contra la criminalidad organizada, lo
que supone también un esfuerzo y un aporte de trabajo transnacional y lucha en comun contra
la misma. Entre otros, la Decision 458 del Consejo Andino de Ministros de Relaciones Exteriores,
en los Lineamientos de la Politica Exterior Comun, se trazan como objetivo: «k) La unificacion de
esfuerzos en un decisivo combate de la corrupcién, y la colaboracion en la lucha contra el terro-
rismo y otras formas de crimen organizado»; en la decisiéon 587 del mismo Consejo, en el capitulo
dedicado a la agenda de la politica de seguridad externa comun andina, se trabaja como tema de
cooperacién tanto el fomento de la seguridad como la lucha contra el terrorismo y «la lucha contra
el crimen organizado, contribuyendo a combatir su actividad y manifestaciones en perjuicio de la
seguridad ciudadana y del Estado». Cfr. OEA, Sistema de Informacién sobre Comercio Exterior.
http://www.sice.oas.org/Trade/Junac/decisiones/DEC587s.asp, [online], 18/07/2020. En esta misma li-
nea de cooperacion, en el seno de la OEA, en la Conferencia Especial sobre Seguridad se pronuncié
la Declaracién sobre Seguridad en las Américas (2003). En ella, los Estados de América represen-
tados condenaron la delincuencia organizada transnacional, renovaron el compromiso de comba-
tirla a través del fortalecimiento del marco juridico interno, el Estado de derecho y la cooperacion
multilateral, en especial a través del intercambio de informacién, la asistencia juridica mutua y la
extradicion. Se reiter6 la necesidad de la plena implementacién de las obligaciones contraidas en la
CNU.c.DOT y sus protocolos, para que «el lavado de activos, el secuestro, el trafico ilicito de perso-
nas, la corrupcioén y los crimenes relacionados se tipifiquen como delito en el hemisferio y que los
bienes producto de esos delitos se identifiquen, rastreen, congelen o incauten y, en tltimo término,
se decomisen y enajenen. Asimismo, mejoraremos la coordinacién y la cooperacién técnica para
fortalecer las instituciones nacionales que se dedican a prevenir y sancionar estos delitos trans-
nacionales y a identificar y enjuiciar a los miembros de las organizaciones delictivas transnacio-
nales». Disponible en: http://www.oas.org/juridico/spanish/decl_security_sp.pdf [online], 20/10/2021.
Precisamente, en el seno de la OEA se han proferido diversos acuerdos y resoluciones en la misma
linea de accién. Entre ellas, la Resolucién AG/RES 2026 y la AG/RES 2116 sobre «Lucha contra la
delincuencia organizada transnacional en el hemisferio» cuya referencia es la CNU.c.DOT. Entre
otras, cfr. OEA, http://www.oas.org/es/sla/docs/ag02863s12.pdf [online], 18/07/2020.

° Delimitacién planteada por la Corte Constitucional Colombiana en: SCC, C-962/2003, 21 de
octubre.

10 Cfr. BOE, Instrumento de ratificacién del 21 de febrero de 2002, Convencion de las Naciones
Unidas Contra la Delincuencia Organizada Transnacional, 29 de septiembre de 2003. En Colombia,
CONGRESO DE LA REPUBLICA DE COLOMBIA, Ley 800 de 2003.
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con la finalidad de combatir eficazmente la delincuencia organizada transna-
cional. Para su utilizacién prevé la necesidad de articulacién de estas técni-
cas con el ordenamiento juridico de cada Estado parte y en especial con los
principios fundamentales de cada ordenamiento juridico. Asimismo, descri-
be expresamente algunas de esas TEI, pero de manera amplia y genérica deja
abierta la posibilidad de incorporar otras de la misma especie y naturaleza,
sin que la norma especifique cuéles.

De acuerdo con lo anterior y luego de revisar la produccién académica
al respecto!!, encontramos en esta investigacién que, en la actualidad cada
vez mas, se introducen en el proceso penal no solo técnicas de investigacién
criminal en el marco de actividades de investigacion policial, forense o técni-
ca, sino que también se han incorporado formas de seguimiento y vigilancia
de las otrora agencias de inteligencia, de manera que algunas de ellas se han
convertido en técnicas de investigacién penal para perseguir el delito, en oca-
siones a través de medios electrénicos y digitales, en otras a través de medios
convencionales de infiltraciéon y seguimiento, todo lo cual estd enmarcado
en la denominada «cultura de la seguridad» '? e implica una injerencia en los
derechos de los procesados en el campo de la investigacién penal y un impac-
to en las metodologias de averiguacién judicial del delito, lo que requiere de
una identificacién, diferenciacion o clasificaciéon para conocer su contenido
y sus limites constitucionales.

En esta investigacién, como parte de un objetivo especifico de investiga-
cién doctrinal, se indaga sobre las TEI que actualmente se estan aplicando.
En esta labor se encuentra que hay TEI derivadas de la implementacién de la
CNUCcDOT '3, otras que si bien no aparecen en este instrumento internacio-

' En este trabajo se evidencio, como se observard, una profusa demanda de informacion e
inteligencia para lograr el control y gestién de la criminalidad organizada, mas alla del proceso
penal, tanto asi que se lee en una de las primeras obras en idioma espanol al respecto que, las
actividades de inteligencia estan relacionadas con nuevas necesidades de los Estados, necesidades
diversas a las de los afios de la posguerra, y aunque se trata de temas relacionados con la seguridad,
estas actividades se orientan més a grupos clandestinos y criminalidad organizada, bien sean del
tipo politico, fanatico o delictivo propiamente y ya no tanto al espionaje entre Estados, sobre el
particular, el prélogo de Enrique V. Iglesias, Secretario General de la Secretaria General Iberoame-
ricana, al libro Conceptos Fundamentales de Inteligencia, cfr. Antonio M. Diaz FERNANDEZ, Concep-
tos Fundamentales de Inteligencia, Valencia, Ed. Tirant Lo Blanch, 2016, pp.11-13.

12 Sobre la adopcién de la una cultura de la seguridad, su relacion con la defensa y el auge
de la privatizacién y mercantilizacion de la industria de la seguridad a través de la prestaciéon de
servicios privados, Cfr. Armand MATTELART, Un mundo vigilado, Barcelona, Paidés, 2009, pp.204 y
ss. En especial, el capitulo 10 sobre el espacio policial europeo.

13 A manera de ejemplo, la OEA desarrolla la entrega vigilada, las operaciones encubiertas
y la vigilancia electrénica como las TEI, derivadas de las tres convenciones que dan origen a tal
denominacioén, esto es, la Convencion de Viena de 1988, la Convencién de Palermo de 2000, y la
Convencion de Mérida de 2003; no obstante, consideramos que estas solo serian algunas de las
TEI, y que como se veri en el desarrollo de esta investigacién, hay otras técnicas que con similares
caracteristicas, persiguen el mismo objetivo politico criminal. Cfr. ORGANIZACION DE LOS ESTADOS
AMERICANOS, Guia prdctica de técnicas especiales de investigacion en casos de delincuencia organiza-
da transnacional, Ed. Departamento contra la Delincuencia Organizada Transnacional, Secretaria
de Seguridad Multidimensional, 2019, passim. En la actualidad, ademas, se plantean nuevas estra-
tegias, no solo procesales y de investigacién penal en el marco del proceso penal, para combatir el
COT. Vid. Guia préactica con experiencias en diversos paises. Cfr. UNODC, Guia prdctica para ela-
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