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Escribir sobre la libertad de expresién supone seguramente asumir tres co-
sas. En primer lugar, la relevancia de este derecho en el plano de la reflexion
general sobre los derechos, pues buena parte de la problemadtica sobre los mis-
mos se ha suscitado a propdsito de esta libertad publica: asi, la dimensién indi-
vidual o institucional de los derechos, su titularidad individual o colectiva, su
vigencia en las relaciones entre particulares, y eso sin mencionar la cuestién de
sus limites o la resolucién de los conflictos con otros derechos y bienes juridicos
constitucionales.

La radicalidad de la libertad de expresién, en segundo lugar, tiene que ver
ciertamente con su trascendencia en el plano politico, pero también con su
relacién con la dignidad de la persona, que no tolera su supresion o censura. De
ahi la necesidad de una defensa firme de la libertad de expresién en un contex-
to en el que tienden a enfatizarse los peligros de su uso irrestricto. Como afir-
maba un editorialista de 7he Economist, recogiendo el pensamiento de Timothy
Garton Ash: «No intentemos jamds silenciar a aquellos con los que discrepa-
mos. Contestemos al discurso de nuestro oponente con més debate. Hemos de
discutir sin recurrir a la violencia, y simplemente dispongdmonos a endurecer
nuestra piel».

Sentado lo anterior, en tercer lugar, resulta comprensible que en la coyun-
tura actual el andlisis de la libertad de expresién se centre en su cardcter impres-
cindible para la formacién de una opinién publica libre. En dltima instancia,
la libertad de expresion tiene que ver con el speech politico relativo al gobierno,
ya sea para criticarlo o defenderlo, tanto en periodos electorales como durante
el ejercicio ordinario del mandato. Lo esencial, desde esta perspectiva, no es que
cada cual diga lo que quiera, sino que finalmente se diga aquello que merece la
pena ser dicho. En esta linea de acentuacién de la dimensién politica de la li-
bertad de expresion se inscriben las dos justificaciones cldsicas ofrecidas por la
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literatura académica estadounidense. En primer lugar, en la medida en que la
accién gubernamental se convierte en objeto del debate publico, la participa-
cién en la formacién de la opinién publica legitima democréticamente al poder
politico, pues los ciudadanos se conciben a si mismos como potenciales autores
de las decisiones que les afectan. En segundo lugar, la existencia de una opinién
publica rica y plural, a la que no se sustraigan ni temas ni participantes, es con-
dicién necesaria para una participacién ciudadana consciente e informada, ya
que el bienestar de la comunidad exige que quienes deciden conozcan adecua-
damente los problemas sobre los que deliberan.

Es en este contexto tedrico donde debe situarse la importante contribucién
de Isabel Giménez, que formula una propuesta descriptiva y normativa sobre el
impacto de internet y de la inteligencia artificial en la sociedad contemporanea.
A juicio de la autora, estdn disminuyendo las oportunidades para la formacién de
una opinién publica razonable, plural y libre. El panorama informativo tiende a
caracterizarse por una creciente desorganizacién, generando un clima en el que
resulta dificil distinguir entre la verdad y la invencién, la mentira o la distorsién
deliberada de la realidad. El resultado es un progresivo alejamiento de los ciuda-
danos respecto de las instituciones democrdticas, acompafiado de desafeccion y
apatia politica. Sin duda, la democracia —«régimen de ciudadanos informados»,
en expresién de Hesse— se resiente cuando no concurren las condiciones nece-
sarias para una opinién publica saludable. En la denominada sociedad de la pos-
verdad se fomenta una cultura predominantemente emocional, y no propiamen-
te racional, basada en la manipulacién de los hechos. Segiin nuestra autora la
posverdad implica la distorsién intencionada de la realidad, la manipulacién
consciente de la percepcién publica y la movilizacién de las emociones.

Como es sabido, uno de los principales factores en la generacién de la des-
informacidn son las deepfakes creadas mediante inteligencia artificial y difundi-
das a través de internet, especialmente en redes sociales. Nos hallamos ante un
uso indebido de la IA con fines politicos, consistente en la propagacién cons-
ciente de noticias falsas con el objetivo de obtener ventajas electorales. En este
escenario, la proliferacién de deepfakes pone en cuestién la autenticidad y la
integridad de la informacién en el espacio publico. La profesora Isabel Gimé-
nez subraya el propésito politico de estas pricticas de manipulacién, pero tam-
bién analiza los instrumentos a través de los cuales se producen: los distintos
tipos de contenidos generados por inteligencia artificial, las dificultades para
verificar su veracidad y los contextos en los que opera la desinformacién, como
los sesgos de confirmacién, la persistencia de las burbujas informativas o el uso
de algoritmos para amplificar su impacto.
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En el andlisis de los problemas que plantea Internet para la formacion de la
opinién publica ocupa un lugar central la cuestién de la regulacién de las pla-
taformas digitales. Su protagonismo, especialmente en periodos electorales, es
innegable, de ahi que resulte esencial garantizar tanto su neutralidad como
mecanismos adecuados de moderacién. En el trasfondo de este debate se en-
cuentra el reconocimiento del papel decisivo que desempenan estos nuevos
actores privados en la configuracién de la opinién ptblica y la consiguiente
atribucién de un rol especifico al poder publico. Se trata, en primer término,
de admitir que las plataformas ejercen un control efectivo sobre la circulaciéon
de la informacién. No es descartable, incluso, que asuman funciones cuasi
publicas mediante un control preventivo bésico de los contenidos, control que,
aun siendo provisional y susceptible de supervisién judicial, entrana el riesgo
de una prepotencia potencialmente peligrosa.

Ante esta situacién caben dos actitudes: o bien se afirma que sustancial-
mente la situacién de los medios no ha sufrido con la irrupcién de los nuevos
actores digitales, mds alld de la titularidad de los agentes operadores; o se sus-
cribe la opinién de quienes mantienen que a las grandes empresas de la digita-
lizacién o plataformas les corresponde una naturaleza hibrida como foros a la
vez publicos y privados lo que permitirfa al Estado imponer sus politicas de
moderacién y contenidos. Hacerse eco de esta contraposicién es muy impor-
tante no sélo para atribuir al poder publico un determinado rol en el mercado
de los medios ajeno a los planteamientos liberales, sino para justificar las exi-
gencias a los operadores de la inteligencia artificial, aceptando determinadas
politicas de control, y legitimando, con un propdsito normativo, determinada
direccién en la regulacién del espacio pablico democritico.

Asi, en relacién con las redes sociales pueden distinguirse, en suma, dos mo-
delos. El primero responde a una concepcién libertaria o de irrestriccion absolu-
ta, que entiende la libertad de expresién como una libertad negativa frente al
Estado. El segundo se articula en torno a una concepcién moderada, que pone el
acento en la relacién entre derechos y deberes y en los limites derivados de la
proteccién de la seguridad y el bienestar colectivos. Para el primer modelo, la
defensa frente a la intervencidn estatal es la garantia tinica de un debate publico
«desinhibido, robusto y amplio» (New York Times v. Sullivan, 1964).

La concepcién moderada de la libertad de expresion, en cambio, atiende a
criterios como el dafio, la proporcionalidad, las desigualdades de poder, la de-
mocracia y el bien comun, y no exclusivamente a los derechos individuales o
corporativos. Esta visidn resulta especialmente pertinente en el contexto de las
redes sociales, donde la concentracién de plataformas confiere a actores priva-
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dos funciones de regulacién y control particularmente sensibles. Aunque el
modelo de la desregulacion parece imponerse en la doctrina reciente del Tribu-
nal Supremo estadounidense y en la practica politica federal —con la excepcién
de ciertos dmbitos como la pornografia—, ello se justifica en parte por las ex-
pectativas de innovacién tecnolégica asociadas a la autorregulacién. Sin embar-
go, desde la perspectiva de la participacién democrdtica, los riesgos derivados
de este enfoque no pueden ser ignorados.

El control estatal del contenido de los mensajes podria, ciertamente, redu-
cir la utilidad y accesibilidad de las plataformas, afectando negativamente al
caudal informativo y al pluralismo que estas favorecen. La Primera Enmienda
protege a las plataformas frente a la imposicién de contenidos por parte del
Estado, sin impedir que adopten voluntariamente estindares éticos para refor-
zar su legitimidad. Ejemplo de ello es el Facebook Oversight Board, integrado
por expertos independientes que revisan las decisiones de moderacién de con-
tenidos y formulan recomendaciones motivadas. Desde esta perspectiva, la so-
lucién pasaria por una autorregulacién responsable de las propias plataformas.

No obstante, resulta igualmente razonable inclinarse por el segundo mode-
lo —opcién claramente asumida por Isabel Giménez—, que inspira los esfuer-
zos europeos de regulacién frente a la relativa inaccién estadounidense. En este
marco adquieren especial relevancia normativas comunitarias como el Regla-
mento de Servicios Digitales (Digital Services Act) y el Reglamento de Mercados
Digitales (Digital Markets Act), que imponen a las plataformas obligaciones de
proteccion de los usuarios y del interés publico bajo la amenaza de fuertes san-
ciones, asi como la Online Safety Act britinica de 2023.

Este segundo enfoque justifica asimismo determinadas regulaciones de la
inteligencia artificial destinadas a prevenir abusos. Resulta esencial garantizar la
transparencia de los procesos de 1A, desde la recopilacién de datos hasta la ob-
tencion de resultados, incluyendo los algoritmos utilizados y las decisiones
adoptadas. Se asume, ademds, que la IA debe desempefiar una funcién mera-
mente auxiliar en la adopcién de decisiones publicas, sin sustituir el juicio hu-
mano cuando estén en juego conflictos de derechos, valoraciones subjetivas o
potestades discrecionales. Estas regulaciones pueden incluir la creacién de or-
ganismos independientes encargados de supervisar el impacto de la IA y asegu-
rar el cumplimiento de estdndares éticos y juridicos.

La opcién por el modelo ponderado no responde tinicamente a un andlisis
teérico comparado, sino también al hecho de que este es el modelo efectiva-
mente adoptado en el contexto europeo. Mientras en Estados Unidos las plata-
formas digitales operan con un margen de autonomia sin precedentes, Europa
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avanza hacia un reforzamiento de la regulacién de la IA y de la moderacién de
contenidos, consciente de que el reto juridico no consiste en frenar el desarrollo
tecnoldgico, sino en encauzarlo de modo compatible con los principios del
Estado de derecho.

Este intervencionismo regulador, derivado ademads de las obligaciones im-
puestas por el derecho europeo y de la necesaria coordinacién entre autoridades
competentes, no debe temer el control jurisdiccional europeo. Muy al contra-
rio, especialmente en el dmbito electoral y de la participacién democrdtica, el
Convenio Europeo de Derechos Humanos —en particular el articulo 3 del
Protocolo n.° 1— impone a los Estados obligaciones positivas para garantizar
procesos electorales democrdticos. De ello se desprende un compromiso nor-
mativo claro para afrontar los problemas planteados por Internet. La regula-
cién, aun compleja desde el punto de vista técnico y novedosa en su diseno,
debe apoyarse en marcos normativos europeos, como el Plan de Accién para la
Democracia de la Comisién Europea de 2020 o la Ley de Servicios Digitales.
Sin duda el libro de la profesora Giménez pretende ayudar a desembarazar en
nuestro ordenamiento el camino de la aplicacién o el desarrollo del derecho
europeo, en especial, como decimos, la norma sobre Servicios digitales.

Todo ello exige encontrar un equilibrio delicado entre el fomento de la
innovacién tecnoldgica y la proteccién efectiva de los derechos fundamentales
y de los principios que sustentan los Estados democrdticos. Se trata, en defini-
tiva, concluye Isabel Giménez su valioso estudio, de establecer marcos regula-
torios que impulsen el progreso tecnoldgico sin sacrificar valores esenciales
como la privacidad, la libertad de expresién y la igualdad ante la ley.

17

Desinformacion e inteligencia artificial.indd 17 20/5/26 14:39



Desinformacion e inteligencia artificial.indd 18 20/5/26 14:39



PREFACIO

La génesis de este libro se remonta a apenas un par de afios atrds, cuando
inicié este trabajo como ejercicio para la obtencién de la plaza de titular de
universidad. En aquel momento, la relacién entre la Inteligencia Artificial y la
desinformacién se antojaba un tema casi experimental; hoy, la realidad ha co-
rrido tanto que lo que era novedad es ya una urgencia.

Para una constitucionalista casi siempre centrada en las estructuras del Es-
tado (o de las Comunidades Auténomas, o incluso de la Unién Europea), este
estudio me ha permitido una reconciliacién inesperada. Siempre he mantenido
una cierta distancia con los derechos fundamentales, por percibirlos a menudo
como conceptos excesivamente filoséficos, abstractos y, en ocasiones, ina-
prensibles para el andlisis juridico mds pragmdtico. Sin embargo, este tema
me ha servido de puente, ya que he podido abordarlos desde la cuestién que
verdaderamente siempre ha despertado mi curiosidad intelectual: el ejercicio
del poder. Analizar cémo este poder se manifiesta ahora a través de nuevas
tecnologias y es ejercido por agentes nuevos —actores privados y algoritmos
que escapan a las categorias tradicionales— me ha permitido disfrutar de la
investigacién desde el folio en blanco, obligindome a leer y aprender como si
fuera la primera vez.

En este proceso de aprendizaje, mi gratitud mds profunda es para Juan Ig-
nacio Godino. Nunca imaginé que terminarfamos compartiendo un objeto de
investigacién de forma tan intensa. A ¢l le debo no solo la lectura critica de las
sucesivas versiones de este trabajo, sino la paciencia infinita de haberme expli-
cado mil veces conceptos tecnolégicos que me resultaban completamente aje-
nos y no siempre son ficiles de entender para un jurista. Si el lector encuentra
solidez en la parte técnica de esta obra, es gracias a su generosidad y a su empe-
fio en que yo los comprendiera. Saber que esa parte estd bien es, sencillamente,
saber que €l estd ahi.
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Asimismo, agradezco a los evaluadores del manuscrito sus valiosas sugeren-
cias. Su labor generosamente silenciosa es la que garantiza que los originales
alcancen la madurez necesaria para ver la luz.

Es para mi un honor que este libro venga precedido por las palabras de Juan
José Solozabal Echavarria. Contar con €l para el prélogo es un privilegio que va
mis alld de lo académico. Juanjo Solozabal es uno de los grandes, tanto por su
talla como jurista como por su calidad humana. De €l no solo se aprende la
materia; con su ejemplo, uno aprende a estar en la academia, a habitarla con
rigor y con esa elegancia que solo da la integridad. Su manera de entender y
ejercer nuestra profesién ha sido el mejor espejo en el que mirarse.

Por tltimo, el recuerdo debido a José Tudela Aranda, a Pepe Tudela. Es
incalculable lo que le debo en mi carrera profesional y lo que el Derecho Cons-
titucional en Espana le debe a su figura. Pepe fue el alma que convirtié la Fun-
dacién Giménez Abad en un foro de encuentro absolutamente esencial para
todos nosotros, un lugar de acogida y debate que no habria sido posible sin su
entrega. Siento una pena profunda al saber que ya no podré comentar las tesis
de este libro con él. Realmente, su ausencia deja un vacio tan grande como su

legado.
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En la dltima década, y de manera exponencial en el dltimo lustro, el desa-
rrollo de la inteligencia artificial (IA) ha venido adquiriendo un enorme impac-
to en diversos sectores de la sociedad. La explosion de la IA ha transformado
radicalmente numerosos aspectos, tanto de la vida cotidiana como del funcio-
namiento de las organizaciones, impulsando la extraccién de conocimientos a
partir de los datos, la toma de decisiones automatica y la realizacién de ciertas
tareas repetitivas que requieren de conocimiento experto. Asimismo, ha abierto
nuevas oportunidades para la innovacidn, la ciencia y la tecnologia y, en el
dmbito econdmico, ha dado lugar a la aparicién de nuevos modelos de negocio
y a la reconfiguracién de las llamadas cadenas de valor, lo que ha supuesto la
generacién de infinidad de oportunidades, pero también de no pocas incerti-
dumbres en términos de empleo y distribucién de la riqueza'. Por otro lado, en
el dmbito de la seguridad y la privacidad, el uso generalizado de sistemas de IA
plantea interrogantes sobre la proteccién de datos personales, la discriminacién
algoritmica y el potencial uso dafino de estas tecnologias.

Durante los primeros compases del auge de la inteligencia artificial gene-
rativa, desde cierta doctrina se mantuvo la esperanza de alcanzar consensos
amplios en torno a un modelo global de gobernanza de la IA%. Pese a la evi-
dente carrera tecnoldgica entre Estados Unidos y China, el desarrollo de foros

multilaterales —como el A7 for Good Global Summir (2017), la Global Part-

! En palabras de Brad Smith, Presidente de Microsoft, la inteligencia artificial «es el invento
mds importante para la mente humana desde la invencién de la imprentar. £/ Pais, 20 de febrero
de 2024. https://elpais.com/tecnologia/2024-02-20/brad-smith-presidente-de-microsoft-debe-
mos-tener-una-manera-de-ralentizar-o-apagar-la-inteligencia-artificial.html

? JoBIN, Anna, IENca, Marcello y Vavena, Effy: «The global landscape of Al ethics guide-
lines», en: Nature Machine Intelligence, 1, 2019, 389-399.
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nership on Al (2018), los Principios de la OCDE (2019), o las recomendacio-
nes éticas de la UNESCO (2021)— alimentaba una visién todavia cosmopo-
lita de la IA como un bien comun tecnolégico. Esta expectativa se sustentaba,
en parte, en la idea de que la IA, como fendmeno transversal y transfronteri-
z0, requerirfa de una arquitectura normativa compartida, basada en princi-
pios éticos universales, estdndares técnicos interoperables y mecanismos glo-
bales de responsabilidad. Sin embargo, conforme se fue consolidando la
centralidad estratégica de la IA en la transformacién econdémica, militar y
geopolitica del siglo xx1, se hizo cada vez mds evidente que los Estados co-
menzarfan a tratar la IA no como un problema técnico global, sino como un
proyecto nacional irrenunciable?®. Este giro —que puede calificarse de nacio-
nalismo de la IA— ha introducido una nueva légica en el campo de la gober-
nanza tecnoldgica, caracterizada por la asimilacién de la IA a los intereses de
seguridad nacional, la soberania digital y la competitividad internacional®.
En consecuencia, paises tradicionalmente no rivales han comenzado a discre-
par sobre cuestiones regulatorias, éticas y juridicas, limitando las posibilida-
des de un consenso multilateral.

3 A pesar de algunas iniciativas aisladas, como el Organo asesor de la ONU sobre IA, que
nace en octubre de 2023 por iniciativa directa del Secretario General de Naciones Unidas, An-
tonio Guterres, quien lo crea como parte de su agenda para reforzar la cooperacién digital global.
No lo establece la Asamblea General ni un tratado, sino la propia Secretarfa General, que tiene
la capacidad de convocar grupos de alto nivel para orientar debates internacionales. Su propdsito
es asesorar ala ONU y a los Estados miembros sobre cémo gobernar la IA, identificando riesgos,
oportunidades y principios comunes, pero también servir como puente entre gobiernos, empre-
sas tecnolégicas, academia y sociedad civil para impulsar un marco global coherente. El objetivo
de fondo era evitar que la tecnologfa avance sin coordinacién internacional y garantizar que su
desarrollo sea seguro, ético y compatible con los derechos humanos, ademds de apoyar el desa-
rrollo sostenible. IGLEsIAS VELASCO, Alfonso J., La proteccidn internacional de la libertad de expre-
sidn. Los retos planteados por Internet y las redes sociales, Tirant lo Blanch, 2025, pp. 258-260.

4 BazOOBANDI, Sara, ez al.: «From global governance to nationalism: The future of Al», en:

GIGA Focus Global, 2, 2025, https://www.giga-hamburg.de/en/publications/giga-focus/from-
global-governance-to-nationalism-the-future-of-ai. Algunos autores, no obstante, siguen defen-

diendo que, pese a lo complejo del objetivo, es inevitable avanzar hacia una gobernanza interna-
cional de la IA que garantice su uso ético, seguro y equitativo, para lo que proponen la creacién
de una autoridad reguladora global que establezca normas, supervise su cumplimiento y coordi-
ne a los distintos actores involucrados: gobiernos, empresas, sociedad civil y organizaciones in-
ternacionales. Vid. ZaipaN, Esmat e IBratiM, Imad Antoine: «Al Governance in a complex and
rapidly changing regulatory landscape: A global perspectiver, en: Humanit Soc Sci Commun, 11,
2024, pp. 1-18.
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De otro lado, la irrupcién de DeepSeek R1 en el mercado de IA ha eviden-
ciado que la competencia en este dmbito trasciende la mera capacidad de inver-
sion de las grandes corporaciones, situindose como un escenario donde la efi-
ciencia en el uso de los recursos redefine las reglas del juego’. Este fenémeno,
lejos de circunscribirse al plano tecnolégico, se proyecta como un factor deter-
minante en la dindmica geopolitica contemporanea, donde Estados Unidos,
China y Europa rivalizan por consolidar su supremacia en este terreno estraté-
gico. En este contexto, el enfoque estadounidense privilegia la libertad de mer-
cado y el liderazgo del sector privado, bajo la premisa de que la ausencia de
regulacion especifica constituye una ventaja competitiva, motivo por el cual la
administracién Trump ha sostenido que las restricciones normativas podrian
obstaculizar la innovacién, otorgando asi mayor autonomia a empresas como
OpenAl, Google y Anthropic. No obstante, esta desregulacién plantea serias du-
das respecto del poder que dichas corporaciones ejercen sobre el desarrollo
tecnoldgico y las implicaciones que ello conlleva en relacién con los derechos
fundamentales. Por su parte, China ha adoptado un modelo basado en la direc-
cién estatal, donde la inversién publica y la supervisién gubernamental impul-
san a compafias como Alibaba, Baidu y DeepSeck. A diferencia de Estados
Unidos, cuya competitividad radica en la iniciativa privada, el pais asidtico
apuesta por un control centralizado que le permite avanzar con mayor veloci-
dad, consolidando su influencia global®. Asi, segtin el A7 Index Report 2025 de
Stanford HAI', Estados Unidos continda liderando en la produccién de mode-
los avanzados de IA, con una inversién privada que en 2024 superé los 109 mil
millones de délares, muy por encima de China y Europa. Esta ventaja compe-
titiva se traduce ahora en una politica de exportacién estructurada, que preten-
de institucionalizar la influencia estadounidense en los incipientes marcos re-

> En este contexto, la aparicion de DeepSeck RI ha trastocado el modelo existente al demos-
trar que es posible competir con modelos como ChatrGPT mediante el reciclaje de GPUs (proce-
sadores especializados que han adquirido un papel esencial debido a su capacidad para entrenar
modelos de machine learning y deep learning) reduciendo asi los costes de infraestructura y de-
mocratizando el acceso a esta tecnologfa. Este avance supone una oportunidad para que paises
con recursos limitados puedan desarrollar sus propios sistemas de IA, cerrando la brecha tecno-
légica que histdricamente los ha separado de las potencias econdmicas.

¢ De hecho, la firma del manifiesto promovido en febrero de 2025 por la Unién Europea
en favor de una IA ética e inclusiva ha sido interpretada como un movimiento estratégico de
China para mejorar su imagen internacional, sin que ello implique una alteracién sustancial de
su modelo autoritario.

7 Disponible en: https://hai.stanford.edu/ai-index/2025-ai-index-report
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gulatorios emergentes de la IA a escala global, a través de una nueva politica
regulatoria aprobada en julio de 2025.

Por tltimo, la Unién Europea (UE), en cambio, procura equilibrar el desarro-
llo tecnolégico con la proteccion de los derechos fundamentales, apostando por una
regulacion que garantice la transparencia y el respeto a los derechos fundamentales
en el uso de la IA®. No obstante, ahora se discute si a este respecto se extenderd o no
el llamado «efecto Bruselas»’, pues no son pocos los que consideran que el exceso de
regulacién vendria a provocar que Europa pudiera perder su posicién econémica en
una futura cuarta revolucién industrial, motivando que la generacién de riqueza se
trasladase a otros paises. O, en otras palabras, que sin ser potencia consumidora ni
productora no habria efecto Bruselas'. Sin embargo, como analizaremos en su
momento, la rigidez normativa europea ha sido objeto de criticas por su potencial
impacto en la innovacién y la atraccion de inversiones.

La inteligencia artificial trasciende asi su dimensién técnica y econémica
para convertirse en un instrumento de poder global, cuya influencia se extiende
a dmbitos tan diversos como la ciberseguridad, la automatizacién de la guerra
y la manipulacién de la opinién piblica. En definitiva, la convergencia de estas
capacidades sitta a la inteligencia artificial como un factor determinante en las
relaciones de poder globales, en relacién con las cuales mientras Estados Uni-
dos y China buscan consolidar su liderazgo, Europa intenta evitar su margina-
cién mediante iniciativas como Mistral, concebida como la respuesta de la
Unién Europea a las grandes tecnoldgicas extranjeras''. La capacidad de adap-

8 Asi, también la propuesta del presidente francés Emmanuel Macron de articular una
tercera via mediante alianzas con paises del Sur Global en febrero de 2025, que pretendia posi-
cionar al continente como un actor relevante en la carrera tecnoldgica.

? En expresion afortunada acuiiada por Anu BRADFORD (7he Brussels effect: How the Euro-
pean Union rules the world, New York Oxford University Press, 2020).

1% En cierto sentido, con los modelos de lenguaje ya ha empezado a pasar. Google, Microsoft
o Anthropic han lanzado algunos de sus mejores modelos en todo el mundo salvo en Europa,
donde llegaron con meses de retraso. Por ello los criticos de la regulacién sostienen que si la IA
ayuda a que las empresas mejoren su productividad o aumenten sus ingresos, Europa estard
perdiendo competitividad al no tener acceso a la tltima tecnologfa, con el agravante de que no
hay tecnologfa producida en Europa en este caso.

"' Un e¢jemplo paradigmdtico de este planteamiento de refuerzo tecnolégico europeo es la
iniciativa Mistral AI, una empresa emergente francesa fundada en 2023 que se ha convertido en
una de las piezas centrales del proyecto europeo para alcanzar una soberania tecnoldgica efectiva
en el 4mbito de la inteligencia artificial generativa.

Mistral Al fue creada por tres antiguos investigadores de compaiias lideres del sector —Meza
y DeepMind— y se ha distinguido desde sus inicios por su apuesta por democratizar el acceso a
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tarse con inmediatez a esta nueva realidad determinard las posiciones relativas
de los Estados en el sistema global, mientras que desde una perspectiva juridico
constitucional el problema radica en conciliar el desarrollo tecnolégico con la
preservacién de los valores democréticos fundamentales, evitando que la con-
centracién del poder en manos de unas pocas entidades derive en formas de
control que socaven los derechos y libertades de la ciudadania'?.

De manera paralela (o mds bien secante), se viene produciendo en nuestras
sociedades un fenémeno de intoxicacién de la opinién publica con falsedades,

modelos de lenguaje de gran escala, mediante el uso de cddigo abierto y licencias permisivas. Su
posicionamiento ha sido respaldado de forma explicita por el Gobierno francés, en particular por
el presidente Emmanuel Macron, quien ha defendido reiteradamente la necesidad de que Europa
no quede subordinada tecnolégicamente a actores privados de otras regiones geopoliticas, espe-
cialmente Estados Unidos y China (PrescorT, Katie, «Arthur Mensch, the Frenchman leading
the Al charge against US domination», 7he Times, 17 de junio de 2025, https://www.thetimes.
com/business-money/technology/article/arthur-mensch-the-frenchman-leading-the-ai-charge-
against-us-domination-bj6r55mwf; SCHECHNER, Sam, «Fears over U.S. Al dominance boost bu-
siness for France’s Mistraly, en: Wall Street Journal, 11 de junio de 2025, https://www.wsj.com/
tech/ai/fears-over-u-s-ai-dominance-boost-business-for-frances-mistral-14405419.

Mis alld de su valor como empresa, Mistral Al se inscribe en una politica de colaboracién
publico-privada impulsada por Francia y adoptada por otras instituciones europeas. En 2024, la
compaifa anunci6 la creacién de un «campus paneuropeo» de IA en los alrededores de Paris
—con apoyo del fondo soberano francés Bpifrance, la empresa de semiconductores NVIDIA,
Microsoft, y el grupo emirati MGX— destinado a convertirse en la mayor infraestructura de en-
trenamiento y despliegue de IA de Europa. Este tipo de alianzas representa un cambio cualitati-
vo en la estrategia europea, que pretende pasar de un planteamiento esencialmente regulador
(como en el Reglamento de Inteligencia Artificial) a una estrategia de construccién de capacida-
des auténomas, inspirada en el concepto de «autonomia estratégica abierta» auspiciado desde la
Comisién Europea (MILLAN, Santiago, «La francesa Mistral, respaldada por Macron, invita a
Abu Dabi a una gran ronda de financiacién para la IA europea», en: Cinco Dias, 10 de julio de
2025, https://cincodias.elpais.com/companias/2025-07-10/la-francesa-mistral-respaldada-
macron-invita-a-abu-dabi-a-una-gran-ronda-de-financiacion- europea.html).

El caso de Mistral Al ilustra con claridad cémo las instituciones europeas estdn comenzando

ara-la-ia-

a disefiar un modelo de soberanfa digital que no se limita al dmbito normativo, sino que preten-
de garantizar el control sobre las infraestructuras, los datos, los modelos y las capacidades huma-
nas necesarias para sostener un ecosistema tecnoldgico auténomo. Una politica con implicacio-
nes juridicas relevantes, tanto en materia de regulacién de la IA como en la reconfiguracion del
papel del Estado (o publico, en general) en la promocién de tecnologias estratégicas.

2 BaLaGUER CALLEJON, Francisco, «La constitucién del algoritmo. El dificil encaje de la
constitucién analégica en el mundo digital», en Baraguer Carrejon, E; Corino Hueso, L.
(coords.), Derecho priblico de la inteligencia artificial, Fundacién Manuel Giménez Abad, Zara-
goza, 2023, pp. 29-56.
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mentiras, noticias falsas y bulos que se propagan a gran velocidad gracias a las
herramientas de comunicacién personal (como WhatsApp o Telegram) o las
redes sociales (Facebook, Instagram, TikIok, X —antiguo Twitter—, etc.). Asi,
estos dos fenémenos, 4 priori independientes, se han acabado relacionando, de
manera que el desarrollo de la IA ha servido para generar contenidos falsos de
imagen, audio, video o texto —o incluso multimodales—, ademds de para
potenciar los efectos de las noticias falsas, si bien, como también veremos, pue-
de coadyuvar en su control.

De otro lado, ya hace unos afnos se acuié el término de democracia digital
(también conocida en sus versiones anglosajonas como e-democracy, digital de-
mocracy o Internet democracy), respecto de la cual se ha ido asentando el prota-
gonismo de las innovaciones tecnoldgicas y su influencia en la participacion
politica’. Dicho concepto engloba una compleja interseccion entre los proce-
sos democréticos tradicionales y las dindmicas sociales propiciadas por el avan-
ce tecnolégico. En este sentido, se observa un creciente reconocimiento del
papel protagonista que las innovaciones tecnoldgicas desempefian en la confi-
guracién y redefinicién de las formas de participacién politica y de ejercicio del
poder en las sociedades contempordneas.

De entrada, la democracia digital, como construccidn conceptual, conlleva
un profundo impacto en la esfera politica, al introducir nuevas modalidades y
plataformas de interaccién ciudadana, asi como también al transformar los
mecanismos tradicionales de representacion y deliberacién. De una parte, la
proliferacién de herramientas digitales, tales como herramientas de comunica-
cién personal, redes sociales, plataformas de participacién ciudadana en linea,
sistemas de votacién electrénica y portales gubernamentales interactivos, entre
otros, ha ampliado significativamente el espectro de posibilidades para la expre-

3 La doctrina especializada (vid. GArcia-ORrosa, Berta, «Disinformation, social media,
bots, and astroturfing: the fourth wave of digital democracy», en: Profesional de la informacion,
v. 30, n. 6, 2022, €300603) ha identificado cuatro grandes periodos en esta evolucién: Una
primera, en la década de los anos 90 del siglo XX, se caracteriza por la presencia de los actores
politicos en internet, pero sin modificaciones destacables en la comunicacién. Una segunda,
entre 2004 y 2008, en la que prima la consolidacion de las redes sociales y el incremento de la
mercantilizacion de la participacién de la audiencia. A partir de la campana electoral de Obama
en 2008 con la microsegmentacién y el uso de datos masivos (big dara) se puede datar la tercera
ola. Por tltimo, la cuarta ola comenzarfa en 2016, a partir de la campana a favor del Brexit y las
acciones de Cambridge Analytica y supone el auge de la inteligencia artificial. No obstante, es
bastante probable que haya que afiadir una quinta etapa que cubra en momento actual, con el
despliegue de la IA generativa.
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sién y el ejercicio de la ciudadania en el entorno virtual. Ademds, la democracia
digital ha generado un fenémeno de democratizacién de la informacién y el
conocimiento, al facilitar el acceso a datos gubernamentales, documentacién
normativa, debates publicos y otros recursos relevantes para el ejercicio de la
ciudadania informada. Esta apertura y transparencia en la gestién publica con-
tribuye a fortalecer la rendicién de cuentas, a fomentar la participacién activa
de la ciudadania en los procesos de toma de decisiones y a promover una mayor
responsabilidad por parte de las autoridades en el ejercicio del poder. No obs-
tante, cabe sefialar que la democracia digital también suscita reparos juridicos
en relacién con la privacidad, la seguridad de los datos, la desinformacién y la
polarizacién politica en linea. Muy especialmente, la proliferacién de noticias
falsas —con independencia de su modalidad—, la manipulacién de la opinién
publica mediante algoritmos y la exposicién a discursos antiliberales, represen-
tan algunas de las amenazas que pueden erosionar la calidad del debate demo-
crdtico y socavar la legitimidad de las instituciones politicas.

Este escenario nos sitda ante el reto de redefinir marcos, instrumentos de
andlisis y, sobre todo, elaborar propuestas normativas para abordar estos fené-
menos. Todo ello, en el contexto de una era digital que se caracteriza, esencial-
mente, por dos notas: su complejidad y la velocidad a la que todo ocurre. Estos
dos rasgos parecen ademds desarrollarse de manera exponencial y provocan una
brecha creciente entre la realidad y el sistema institucional. En este sentido,
como senala Tudela Aranda, la rapidez con la que la tecnologia transforma la
realidad constituye un factor preeminente, que da lugar a una intensidad de
cambio que, objetivamente, obstaculiza la capacidad de respuesta del poder
publico. Este fenémeno, a su vez, plantea nuevos retos a los sistemas democré-
ticos, concebidos originalmente para gestionar entornos mds estables, por lo
que ciertamente se encuentran desfasados al enfrentarse a una realidad que
demanda un dinamismo y flexibilidad extraordinarios'.

En este contexto del entorno digital contempordneo surge la IA como un
nuevo protagonista, un agente dotado de una dualidad compleja, que presenta
toda una gama de oportunidades, pero también de riesgos, que lo mismo gene-
ra contenido auténtico que fomenta la proliferacién de enganos. Sin ir mds le-
jos, durante las primeras horas del conflicto bélico entre Israel y Hamds, una
avalancha de videos e imdgenes relacionados con el conflicto, muchos de los
cuales se revelaron posteriormente como falsos, invadi6 la plataforma X (Zuwit-

!4 TupELA ARANDA, José, «Gobierno, Parlamento, Democracia e inteligencia artificial», en:
Teoria y realidad constitucional, 52, 2023, p. 305.
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ter), evidenciando un ejemplo elocuente de esta dualidad®. Asi, a medida que
avanzamos en la utilizacién de la IA para la creacién y manipulacién de conte-
nido digital, nos enfrentamos cada vez mds al riesgo omnipresente de la crea-
cién de noticias falsas y la proliferacion de deepfakes, es decir, contenidos de
imagen, audio, video o texto generados mediante modelos de inteligencia arti-
ficial que simulan la apariencia de autenticidad'®. Este fenémeno plantea una
seria amenaza para la integridad de la informacién y la opinién publica, como
tendremos ocasién de desarrollar mds adelante, ya que dichas herramientas
pueden ser empleadas de manera fraudulenta para distorsionar la realidad y
sembrar la confusién entre los receptores de dicho contenido. Para ello, los
creadores de estos contenidos se aprovechan de la presuncién de autenticidad
de lo percibido por los usuarios, de la dificultad que entrafa verificar la auten-
ticidad de un contenido, de la necesidad del ser humano de confirmar sus
propios prejuicios, o del deseo natural de asomarse al lado méds morboso de la
presunta noticia.

En 2024, a medida que se desarrollaban procesos electorales en diversas partes del
mundo (a nivel estatal pero también internacional), se denunciaba con creciente in-
quietud la proliferacién de contenido politico engafioso y perjudicial impulsado
por la llamada inteligencia artificial generativa—de la que mds adelante nos ocupa-
remos—, una tendencia que ha dado lugar a una preocupante escalada en la difusién
de deepfakes més que convincentes. Ejemplos relevantes en los Estados Unidos" y

15 SEIBT, Sébastien, «Attaque du Hamas contre Israél: premier crash-test de Twitter sous
“ére Elon Musk»”, France24. 12 de octubre de 2023, https://www.france24.com/fr/%C3%A-
9co-tech/20231011-attaque-du-hamas-contre-isra%C3%ABIl-premier-crash-test-de-twitter-
sous-1-%C3%A8re-elon-musk

16" A veces la doctrina politolégica distingue entre degpfakes (o ultrafalsedades) y falsifica-

ciones superficiales (cheapfakes o shallowfakes), para denominar en este tltimo caso a medios
audiovisuales manipulados de forma sencilla para distorsionar informacién. Cfr. Rusio
NUREz, Rafael, et al., Inteligencia artificial y campanas electorales algoritmicas: disfunciones in-
formativas y amenazas sistemdticas de la nueva comunicacion politica. Centro de Estudios Poli-
ticos y Constitucionales, Madrid, 2024, 127-136. La realidad es que de estos tltimos supues-
tos ni siquiera nos ocuparemos en este trabajo, ya que no suelen tener su origen en inteligencia
artificial.

17" A finales de enero de 2024, varios electores demécratas en New Hampshire recibieron
llamadas telefénicas presuntamente generadas por IA, haciéndose pasar por el presidente Biden,
donde se les pedia no votar en las primarias con el objetivo de reservar su voto para las elecciones
de noviembre. Ademds, en 2023, el Comité Nacional Republicano empleé esta tecnologia para
crear un video que presentaba imdgenes de escenarios apocalipticos tras el anuncio de la candi-
datura de Joe Biden a la reeleccién. El gobernador Ron DeSantis de Florida difundié imdgenes
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Eslovaquia'® proporcionan muestras tangibles de como imdgenes y videos fal-
sificados tienen la capacidad de influir en la opinién publica, desafiando, de
este modo, la propia integridad de los procesos electorales'. Ademis, la suce-
sién de ejemplos reales demuestra de manera palpable la amenaza que supone
la IA al introducir elementos distorsionadores que podrian alterar de manera
significativa el discurso politico y, en consecuencia, manipular la adopcién de
decisiones en el dmbito electoral y afectar sustancialmente al derecho a la par-
ticipacién politica y la propia idea de representacién democrética. Especial-
mente, este fenémeno adquiere particular relevancia en un afio como fue 2024,
donde concurrfa un contexto de elecciones en Estados Unidos y la Unién Eu-
ropea (UE) (pero también en el Reino Unido o en la India), lo que suponia un
incremento de la utilizacién indebida de la IA con fines politicos.

Asimismo, la reciente proliferacién masiva de contenidos generados por
inteligencia artificial en el contexto del conflicto con Irdn en marzo de 2026
pone de manifiesto un cambio cualitativo en la naturaleza de la desinforma-
cién. No se trata ya de la difusién ocasional de informaciones falsas, sino de la
creacién industrial de simulaciones bélicas verosimiles —imdgenes, videos y
narrativas completas— que construyen una realidad paralela destinada a influir

falsas del expresidente Trump, su rival politico en las primarias, junto al Dr. Anthony Fauci, el
exdirector del Instituto Nacional de Alergia y Enfermedades Infecciosas (National Institute of
Allergy and Infectious Diseases, NIAID) entre 1984 y 2022 (y principal asesor médico durante la
gestién de la COVID-19). Cfr. HSU, Tiffany, «New Hampshire Officials Investigate A.L. robo-
calls mimicking Biden». New York Times. 22 de enero, 2024. https://www.nytimes.com/2024/
01/22/business/media/biden-robocall-ai-new-hampshire.html

'8 Apenas dos dias antes de las elecciones en Eslovaquia, celebradas el 30 de septiembre de

2023, se publicé en Facebook una grabacién de audio en la que se escuchaban supuestamente las
voces del lider del partido liberal y de una periodista, discutiendo sobre la forma de manipular el
proceso electoral mediante la compra de votos de la minoria romani. Dicha grabacién de audio
se habia realizado a través de inteligencia artificial, pero fue publicada en las redes durante la
jornada de reflexién, lo que impedia a los medios tradicionales abordar cuestiones referentes a la
campafia y, por tanto, desacreditar la grabacién. Ademds, se aproveché de una laguna en la poli-
tica de Meta en materia de recursos manipulados, que solo hace referencia a los videos, pero no
se refiere a los archivos de audio.

"9 En realidad, aqu{ procede remitirse a la completisima obra de Oscar Sdnchez Mufoz,
publicada en esta misma coleccidn, ya que en este aspecto las deepfakes constituyen un ejemplo
mis de los efectos de la desinformacién en las campanas electorales. SANCHEZ MuRoOZ, Oscar,
La regulacion de las camparnas electorales en la era digital: desinformacion y microsegmentacion en las
redes sociales con fines electorales, Centro de Estudios Politicos y Constitucionales: Universidad de

Valladolid, Ediciones Universidad de Valladolid (EdUVa), 2020.
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en la percepcién publica del conflicto. Este fenémeno se ve amplificado por los
sistemas algoritmicos de recomendacién de las plataformas digitales, que recon-
figuran el consumo informativo de los usuarios y favorecen contenidos emocio-
nales y espectaculares, debilitando los mecanismos tradicionales de contraste y
contextualizacién. La combinacién de generacién automadtica de contenidos y
amplificacién algoritmica transforma la desinformacion en una auténtica in-
fraestructura tecnoldgica de guerra informativa, con efectos directos sobre la
deliberacién democrética, la confianza publica y la toma de decisiones politicas.

En definitiva, la intensificacién del uso inadecuado de la IA en el 4mbito
politico impone la necesidad y la urgencia de abordar eficazmente la propaga-
cién de informacién manipulada y la desinformacién que amenazan la integri-
dad de los procesos democréticos. De la especial trascendencia de esta amenaza
da cuenta la celebracién de un acuerdo entre las principales empresas desarro-
lladoras de esta tecnologia en la Conferencia de Seguridad de Munich, celebra-
da en febrero de 2024%. Dicho acuerdo se centraba explicitamente en un con-
junto concreto de abusos de las deepfake, el relativo al «contenido electoral
engafoso generado mediante IA», para enfrentarse al cual se comprometian a
la adopcién de ocho medidas, de las que mds adelante algo diremos. De este
modo, incluso las grandes empresas tecnoldgicas parecian haber cobrado stibi-
ta conciencia de la necesidad de prevenir la repeticién de fendmenos similares
a los ocurridos con la propagacién consciente de noticias falsas y la manipula-
cién de informacién deformada mediante IA con el fin de obtener ventajas
electorales, una situacién que se ha visto alterada tras la llegada por segunda vez
de Donald Trump a la Presidencia de los Estados Unidos (2025). En todo caso,
esta percepcion de urgencia regulatoria se ha reiterado posteriormente desde
algunos de los principales responsables del desarrollo de la IA, que han adver-
tido de la proximidad de importantes riesgos asociados a su uso, no limitados
ya al dmbito electoral, sino también en relacién con el empleo, la ciberseguri-
dad y el crimen, reforzando la idea de que el debate normativo debe también
responder a la creciente conciencia de los grandes impactos sistémicos que esta
tecnologia va a suponer?'.

% Es el conocido como Pacto de Munich (o «Al Elections Accord») en el que intervinieron
veinte de las principales empresas tecnolégicas, como Microsoft, Meta, Amazon, Adobe, IBM,
Google, OpenAl, TikToky otras 12 companias, incluida X (Zwitter).

2! En una entrevista el 7 de abril de 2026, el Director Ejecutivo de OpenAl, Sam Altman al
analizar la rdpida llegada de la superinteligencia afirmaba que el mundo, especialmente Washin-
gton, aun no estd preparado para la transformacién que se avecina. Disponible en: heeps://www.
youtube.com/watch?v=B21KxGs8zDI).
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Desde esta perspectiva, probablemente el principal riesgo que entrafan las
tecnologias de las deepfakes para el orden social es el de erosion de las bases sobre
las cuales se sustenta la convivencia social. Asi, la mayoria de la sociedad, en cier-
to momento, concuerda en la existencia de una forma de verdad mutuamente
aceptada y ampliamente difundida, y las realidades sociales se sustentan en la
conflanza compartida en esa verdad comdn. Sin embargo, este fenémeno, carac-
terizado por la manipulacién digital de imdgenes y videos para generar contenido
falso e hiperrealista, pone en entredicho los pilares sobre los cuales se edifican las
interacciones sociales y la percepcion colectiva de la realidad, que ahora ya no
tiene una base comun, ni una confianza compartida en la existencia de unos he-
chos reales e incuestionables. En este escenario, la proliferacion de deepfakes nos
lleva a cuestionar la autenticidad y la integridad de la informacién en el dmbito
publico. Como resultado, se difumina la linea divisoria entre lo genuino y lo si-
mulado, y se mina la confianza en la veracidad de los medios de comunicacién y
otras fuentes informativas. Adicionalmente, la difusién masiva de deepfakes puede
acarrear consecuencias devastadoras para la sociedad, al socavar la cohesién social
y exacerbar divisiones preexistentes mediante la propagacién de desinformacién
y el fomento de la desconfianza entre los individuos y las instituciones. En tltima
instancia, pues, el surgimiento de las deepfakes subraya la urgente necesidad de
reconsiderar los fundamentos de la verdad y la confianza en la era digital.

Es importante recalcar que no se trata simplemente del fin de la verdad
en s{ misma, sino mds bien del colapso de la creencia en la verdad: Una socie-
dad fundamentada en la desconfianza es el peligro al que podria conducir el
avance generalizado de las deepfakes; un escenario hipotético de desinforma-
cién masiva socavarfa la confianza en las instituciones, erosionarfa la cohesién
social y minaria los fundamentos mismos de la democracia al limitar la capa-
cidad de la sociedad para llegar a acuerdos compartidos basados en una com-
prensién comun de la realidad®. Es precisamente en esa amenaza a la propia
amenaza a la verdad en donde reside el principal riesgo que entrana esta tec-
nologia. En consecuencia, podemos afirmar que la proliferacién de deepfakes
plantea no solo un problema técnico o de seguridad, sino también una cues-
tién fundamental sobre la naturaleza misma de la verdad y la confianza en la
sociedad contempordnea.

20, como senalaba Michael SANDEL: «Este es el verdadero peligro, no solo que cada vez
sea mds dificil distinguir lo que es real de lo que es falso, sino que esa distincién deje de impor-
tarnos». SANDEL, Michael, Entrevista en Telos: Cuadernos de comunicacion e innovacién, 122
(Ejemplar dedicado a: Posverdad), 2023, p. 28.
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No obstante los riesgos apenas senalados, las deepfakes de imagen, audio y/o
video no son el tnico problema asociado al uso de la IA en este contexto de la
desinformacidn. Asi, entre los problemas adicionales que plantea el uso de la IA
en relacién con la desinformacion se encuentran otros como el de la generacion
automatizada de contenido falso —los conocidos como «textos auténomos» o
«textos generativos»— con una apariencia de autenticidad, lo que dificulta la
deteccién tanto por parte de los usuarios como por parte de los proveedores de
herramientas para compartir contenidos digitales.

Ademds, potencialmente mds peligroso ain que las deepfakes, la 1A no solo
sirve para la creacién de contenidos falsos, sino también para llevar a cabo con-
ductas manipulativas en las redes sociales. En primer lugar, por ejemplo, me-
diante la manipulacién de algoritmos de recomendacién: Con el objetivo de
amplificar la difusion de informacién falsa y polarizante, mediante la utiliza-
cién de IA para personalizar recomendaciones de contenido con base en el
comportamiento del usuario, lo que puede dar lugar a la creacién de las llama-
das «burbujas de filtro», que refuerzan las creencias sesgadas y facilitan la pro-
pagacion de desinformacién. O también a través de la manipulacién de opinio-
nes y comportamientos, ya que la IA se utiliza en técnicas como la creacién de
perfiles falsos en redes sociales, la difusién (y redifusién) coordinada de mensa-
jes y la utilizacion de asistentes conversacionales (chatbots) automatizados para
amplificar determinadas narrativas. Como se verd seguidamente, todas estas
técticas pueden influir en la percepcién publica, minar la confianza en las ins-
tituciones y polarizar atin més el debate politico y social, con el consiguiente
dano para nuestro Estado democritico de Derecho.

Asimismo, puede afirmarse que el auge de los sistemas de IA (como Char-
GPT, Gemini o Bard) —de los que ya nos ocuparemos en su momento— ha
iniciado una transformacién estructural del modelo econémico y funcional del
Internet abierto que hasta ahora conociamos. Ello se debe fundamentalmente a
que la forma en que los usuarios acceden a la informacién ha mutado sustancial-
mente: ya no se produce una navegacién mediante enlaces hacia las fuentes ori-
ginales, sino que las respuestas se ofrecen de manera directa y cerrada en el propio
entorno del modelo. Este desplazamiento del trifico en Internet hacia los grandes
intermediarios algoritmicos estd alterando el equilibrio que sostenta el ecosistema
informativo desde los albores de Internet, especialmente en lo que respecta a la
l6gica de la referencia, el enlace y la autoria. De entrada, en términos econdmicos,
la consecuencia inmediata es la crisis del sistema de monetizacién basado en la
publicidad y en el niimero de visitas, que sostenia a medios de comunicacidn,
plataformas colaborativas y espacios de conocimiento abierto como Wikipedia.
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Desde una perspectiva juridico-constitucional, esta mutacion supone ade-
mids una alteracién profunda del equilibrio entre el derecho de acceso a la in-
formacién (art. 20 CE) y la garantia del pluralismo informativo como condi-
cién de la democracia deliberativa. La concentracién del trdfico en manos de
unos pocos operadores digitales implica que la circulacién de la informacién
publica se somete a légicas de intermediacién no transparentes, guiadas por
intereses comerciales y no por criterios de relevancia o veracidad. No en vano,
como se verd mds adelante, el Tribunal Europeo de Derechos Humanos
(TEDH), ha reiterado que el pluralismo informativo constituye un valor es-
tructural del orden democrético®, de modo que su deterioro afecta directa-
mente a la calidad del debate publico.

Frente a quienes sostienen —como Google o Meta— que la IA impulsa una
expansién del entorno digital mediante la generacién de nuevos contenidos y
consultas, lo cierto es que se plantea ya un riesgo inverso: la erosion del Internet
abierto como espacio descentralizado y plural. El trinsito de una «Internet de
referencias» a una «Internet de respuestas» tiende a convertir a los ciudadanos
en consumidores pasivos de informacién predigerida, minando las condiciones
materiales de la deliberacién democrdtica. En palabras de Harari, el verdadero
peligro no es que las mdquinas piensen por si mismas, sino que los seres huma-
nos dejen de pensar criticamente por si mismos, delegando su juicio en siste-
mas opacos y autorreferenciales®.

En este nuevo escenario surge un fenémeno que deberia preocuparnos: la
llamada «bazofIA» (A7 slop), expresién que designa la proliferacién masiva de
contenido generado por inteligencia artificial caracterizado por su baja cali-
dad, su falta de rigor y su naturaleza repetitiva o manipuladora. De hecho, un
estudio de Graphite (2025) estima que mds del 50% de los nuevos articulos en
linea son ya producidos por IA®. Este volumen inédito de informacién auto-
matizada no pretende necesariamente engafiar, sino saturar el espacio infor-
mativo con ruido, desplazando el contenido veraz y dificultando la verifica-
cién y viene provocado, fundamentalmente por la multiplicacién de las
llamadas granjas de contenido automatizadas que reciclan textos originales,
explotan vacios de dominio y ponen en peligro el trabajo de periodistas y

2 Vid. Manole c. Moldavia, 2009.

2 Harari, Yuval Noah, Nexus: Una breve historia de las redes de informacién desde la Fdad
de Piedra hasta la IA, Penguin Random House, 2024, pp. 464ss..

» Disponible en: https://graphite.io/five-percent/more-articles-are-now-created-by-ai-
than-humans
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creadores independientes. Desde una perspectiva constitucional, la «bazofIA»
compromete tres principios esenciales: el derecho a la informacién veraz, el
pluralismo medidtico y la formacién de una opinién publica libre?. La impo-
sibilidad prictica de distinguir entre contenido auténtico y contenido artifi-
cial, junto con la opacidad de los sistemas de recomendacién, amenaza con
sustituir la nocién de verdad por la de mera verosimilitud algoritmica. Si la
informacién deja de ser verificable, el propio fundamento epistémico del Es-
tado de Derecho se ve comprometido, en tanto que la democracia necesita
hechos compartidos sobre los cuales deliberar.

Ademis, el uso reiterado de estos contenidos como material de entrena-
miento de futuros modelos de IA genera un bucle de retroalimentacién de baja
calidad, donde los sistemas aprenden de su propio ruido y degradan progresi-
vamente la fiabilidad del entorno digital”’. Este fenémeno, descrito por algunos
investigadores como colapso del modelo, podria conducir a una pérdida estruc-
tural de la diversidad informativa y a un empobrecimiento irreversible del co-
nocimiento colectivo. De este modo, el Internet abierto —concebido origina-
riamente como un espacio de libertad, cooperacién y acceso universal al
saber— corre el riesgo de transformarse en un entorno cerrado, autorreferencial
y contaminado, donde la confianza, la autoria y la verdad se diluyen en una
marea de falsedades y contenidos sintéticos.

En resumen, si bien las deepfakes constituyen un aspecto preocupante de la
desinformacién en linea, es importante reconocer que existen otros problemas
asociados al uso de la IA en este contexto, que serdn analizados en las siguientes
pdginas®.

% Quizds también cabria afadir aqui el riesgo que implica para la propia integridad cogni-
tiva de los ciudadanos, por su directa conexién con la dignidad de la persona.

¥ SHUMAILOV, Ilia, «Al models collapse when trained on recursively generated data», en:
Nature, 631, 2024, pp. 755-759.

% La Declaracién de Bletchley, publicada a finales de 2023 como resultado de la A7 Safety
Summit en Buckinghamshire, Inglaterra, incidia en el potencial de la IA para mejorar el bienestar
humano, la paz y la prosperidad. Sin embargo, también subrayaba los riesgos asociados con su
mal uso intencional o la falta de control, entre los que destacaba de manera especial el de ampli-
ficacion de la desinformacion, que se presenta como uno de los mds relevantes en este émbito.
La cumbre fue histérica, no solo por el consenso logrado sobre el futuro de la inteligencia artifi-
cial, abogando por un acuerdo internacional para eliminar —o al menos paliar— estos riesgos y
resaltando su importancia critica y la urgencia que suscitan, sino también por la participaciéon
poco comtin de China en estos acuerdos. Entre los 28 participantes en la cumbre se inclufan
Reino Unido, Estados Unidos, la Unién Europea (asi como algunos de sus Estados miembros
individualmente, como Espaa), Brasil, India, Kenia, Japdén, Arabia Saudi, Nigeria y Emiratos
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Por otro lado, para contrarrestar eficazmente la desinformacién, es esencial
encontrar un equilibrio entre regular el contenido dafino y proteger la libertad
de expresion y el pluralismo informativo. Se tratard de estudiar, pues, si en la
era digital no es necesario ya repensar y actualizar las garantias de la libertad de
expresién para abordar los nuevos desafios y peligros asociados con algunas
medidas de limitacién de contenidos, especialmente los referidos a las politicas
de moderacién.

Sin embargo, antes de demonizar la IA, es preciso reconocer que también
se cuenta con ella para encontrar posibles herramientas dirigidas a combatir la
desinformacién. De hecho, la aplicacién de la IA con el propédsito de prevenir
abusos inherentes a su propio funcionamiento constituye una estrategia clave
que se estd empezando a desplegar en los dltimos tiempos. En este sentido, se
estdn introduciendo importantes herramientas, tales como el Facr Check Explo-
rer de Google” y los verificadores de imdgenes de Instagram, concebidas como
herramientas fundamentales en la contencién de la diseminacién de informa-
cién falaz. M4s atin, la lucha contra la desinformacién se ha fortalecido preci-
samente con la implementacién de proyectos financiados desde la Unién Eu-
ropea. Estos proyectos, caracterizados por su envergadura y alcance, se han
presentado desde la propia UE como esenciales para controlar la propagacién
de desinformacién. La relevancia de estas iniciativas impulsadas por la UE ra-
dica en su capacidad para afrontar los retos éticos y pricticos asociados a la
utilizacién de la IA, no solo como herramienta para combatir la desinforma-
cién, sino también como un medio para salvaguardar la integridad de los pro-
cesos informativos en la era digital. Otra cuestién serd si estos instrumentos
resultan o no suficientes, asi como la valoracién de los posibles problemas que
dichas herramientas pueden plantear.

Esta obra se articula, por tanto, en torno a dos grandes bloques temdticos
que, aunque pueden analizarse por separado, se entrecruzan en maltiples pla-
nos: de un lado, la problemadtica de la desinformacién y su impacto sobre el
debate publico, la calidad democrdtica y el marco de la libertad de expresion;
de otro, los retos normativos, éticos y epistémicos que plantea el desarrollo de

Arabes Unidos. AT Safety Summit, «Declaracién de Bletchley de los paises que asisten a la Cum-
bre de seguridad de la IA», gov.uk. 1 de noviembre de 2023. https://www.gov.uk/government/
publications/ai-safety-summit-2023-the-bletchley-declaration/dbc58681-1b68-47e0-8e3f-
£91435fdf8ce

¥ Google. «Fact Check Explorer». Disponible on/ine en: https://toolbox.google.com/fact-
check/explorer/search/list:recent;hl=es
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la inteligencia artificial. Lejos de considerar estas dos dimensiones como com-
partimentos estancos, el propdsito es mostrar cémo se afectan mutuamente, y
cémo ciertas transformaciones tecnoldgicas —particularmente las asociadas a
la automatizacion del procesamiento y la distribucién de informacién— estdn
alterando de manera profunda las formas tradicionales de circulacién del cono-
cimiento, de formacién de opinién y de deliberacion politica.

Para poder abordar esa interseccién con la precisién necesaria, la estructura
de la obra avanza primero mediante un tratamiento auténomo de cada proble-
mdtica, exponiendo sus légicas internas, sus dilemas y su evolucién reciente.
Solo a partir de ese desarrollo previo es posible delimitar con claridad los pun-
tos donde ambas convergen —como ocurre en fenémenos como la microseg-
mentacion, la generacién automatizada de contenido o la manipulacién algo-
ritmica de la atencién— y extraer de ahi conclusiones normativas fundadas.
Este enfoque supone, por tanto, una progresién deliberada: el lector encontra-
rd capitulos que se centran en la desinformacién sin hacer referencia expresa a
la IA, y otros que abordan riesgos propios de la inteligencia artificial sin tratar
directamente la cuestién de la desinformacién. Esa aparente bifurcacion estd
pensada como una estrategia metodoldgica orientada a construir, paso a paso,
un marco de andlisis mds s6lido para comprender la mutua imbricacién entre
ambos fendmenos.

Para finalizar, los dltimos capitulos de esta obra estardn dedicados a expo-
ner algunos mecanismos para combatir la desinformacién causada por la IA, asi
como a analizar la regulacién aprobada en estos tltimos afios.
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CAPITULO 1

DESAFIOS CONTEMPORANEOS:
FAKE NEWS, POSVERDAD Y DESINFORMACION
EN LA ERA DIGITAL

La proliferacién de noticias falsas, también conocidas como fake news —en-
tendidas como informacién no veraz, enganosa o falseada presentada como
noticias veridicas—, ha experimentado un notorio incremento en la era digital,
cobrando especial relevancia con la digitalizacién de los medios y la omnipre-
sencia de las herramientas de comunicacién personal y las redes sociales en las
sociedades democrdticas contempordneas. Por ello, no es de extrafiar que desde
la doctrina filoséfica, politolédgica, sociolégica y, en general, la especializada en
medios de comunicacién se hayan multiplicado los estudios que analizan el
alcance de conceptos como fake news, postverdad, infodemia o desinformacién.

En este contexto, la discusién sobre el término «fake news» resulta una
cuestién tan compleja que algunos expertos incluso han sugerido evitarlo por
considerarlo demasiado genérico, e incluso politicamente arriesgado'. Concre-
tamente, se ha argumentado que este término no refleja adecuadamente el as-
pecto mds relevante y peligroso del fenémeno, que radica precisamente en su
capacidad de difusion. En consecuencia, ante la critica de que las noticias fal-
seadas son solo la punta del iceberg en el fenémeno informativo, se prefieren
otros términos, como el de «posverdad»?, por ser mds inclusivo. Asi, mientras
las fake news se centran en la fabricacién y difusién de informacion falsa, la

' Rusio NUKNEz, Rafael, «Los efectos de la posverdad en la democracia», en: Revista de
Derecho Politico, 103, 2018, p. 194-5.

% Si bien el concepto fue acunado por el escritor checo Steve Tesich en 1992, la definicién
mids extendida de posverdad es la de «aquellas circunstancias en las cuales los hechos objetivos
son menos influyentes para moldear la opinidn publica que apelar a la emocidn y las creencias
personales» (Oxford English Dictionary, Oxford University Press, 2016). De hecho, el término
posverdad se incluyé en la actualizacién del Diccionario de la lengua espafiola (DLE), de diciem-
bre de 2017, tras haber sido distinguida en 2016 con el titulo honorifico de palabra del afio por
el diccionario inglés de Oxford.
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posverdad hace referencia a un contexto en el que las emociones y las creencias
personales influyen desproporcionadamente en la formacién de opiniones, in-
dependientemente de la veracidad de la informacién’.

La Real Academia Espanola define la posverdad como la «distorsién deli-
berada de una realidad, que manipula creencias y emociones con el fin de in-
fluir en la opinién publica y en actitudes sociales». En esta definicién se desta-
can los tres elementos fundamentales que caracterizan la posverdad®. En
primer lugar, la posverdad estd intrinsecamente vinculada con la mentira, por
lo que se entiende como una distorsién consciente de la realidad, convirtiéndo-
la en una préctica engafiosa y manipuladora. La esencia de la posverdad radica
pues en la alteracién intencionada de los hechos, creando una narrativa falsa
que busca moldear la percepcién publica’. En segundo lugar, la intencionali-
dad es un componente esencial de la posverdad, ya que esta préctica no surge
de manera accidental o incidental, sino que implica la accién deliberada de un
agente o grupo de agentes. La distorsion de la realidad se realiza con un propé-
sito claro: influir en la opinién publica, por lo que no es de extranar que este
fenémeno se manifieste con mayor frecuencia en el dmbito politico, donde las
narrativas manipuladas pueden tener un impacto significativo en la percepcion
de los ciudadanos. Y en tercer y tltimo lugar, la posverdad no se limita a afectar
solo las creencias o pensamientos de las personas, sino que se dirige directamen-
te a sus emociones. De este modo, al apelar a las emociones, la posverdad busca
generar respuestas y reacciones intensas, creando vinculos emocionales que re-
fuerzan la aceptacién de la narrativa distorsionada.

Asi pues, la posverdad representa una prictica compleja que implica la
distorsién intencionada de la realidad, la manipulacién consciente de la percep-
cién publica y la movilizacién de las emociones. Este fenémeno, prevalente en
el dmbito politico y medidtico, plantea importantes cuestiones respecto de la

* Araricr, Roberto, e al., «Noticias falsas, bulos y trending topics: Anatomia y estrategias
de la desinformacién en el conflicto cataldn», en: Profesional de la Informacién, 28 (3), 2019.

4 RoDRIGUEZ ANDRES, Roberto, «;De qué hablamos cuando hablamos de posverdad?», en:
The Conversation, 3 de octubre de 2023, https://theconversation.com/de-que-hablamos-cuan-
do-hablamos-de-posverdad-213481

> El periodista britdnico Matthew D’ANCONA, columnista de diversos diarios es autor de
una de las obras de referencia al respecto (Post-Truth. The new war on truth and how ro fight back.
Londres: Ebury Press, Penguin Random House, 2017). En su obra, D’ANcoNa denuncia «cémo

ha ido decayendo progresivamente el valor de la verdad como divisa de reserva de la sociedad, y
el contagio epidémico de un pernicioso relativismo disfrazado de legitimo escepticismo» (p. 2,
traduccidn propia).
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busqueda de una informacidén veraz y la formacién de una opinién publica
informada, donde la verdad ya no compite con la mentira, sino con otras «ver-
dades»®. Es quizd este el aspecto mds interesante de la nocién de posverdad,
entendida como un fenémeno mds amplio, que trasciende la mera falsedad,
donde la verdad se ve eclipsada por la emocionalidad y las creencias persona-
les’. La era de la informacién y la comunicacién ha dado lugar a una cultura
emocional, donde las narrativas que provocan emociones tienen un especial
impacto. A su vez, la posverdad se manifiesta en el declinar de los medios tra-
dicionales y el consiguiente auge de los medios digitales®. Y, como consecuen-
cia de todo ello, la comunicacién, fundamental en la sociedad actual, se acaba
convirtiendo en un escenario politico, y la posverdad en un desafio a la verdad
objetiva, que orienta a la politica hacia una guerra de informacién. Esto es, la
posverdad consiste en la subordinacién y reorganizacién de los hechos desde
una voluntad ideoldgica y politica concreta, lo que requiere de un mecanismo
de legitimacion en el que se persigue que aquello que se siente se convierta,
ademds, en la verdad’.

Por su parte, la desinformacién consiste en la eleccién intencional de datos
parciales, incompletos, alterados... En otras palabras, la desinformacion tiene
una mayor complejidad, en si misma y para su identificacién, que las fake news,
ya que para ser eficaz en su objetivo no necesita ser completamente falso. Asi, a
falta de una definicién aceptada de manera general, la Comisién Europea ha
definido la desinformacién como aquel contenido fabricado y distribuido «fal-
so, inexacto o engafioso [...] disefiado, presentado y promovido intencional-

¢ RuBio, Daniel, «La politica de la posverdad», en: Politica exterior, 176, 2017, pp. 58-67.

7 En el fondo, es una vuelta al concepto subjetivo de verdad que proponia Kierkegaard, por
oposicién a las concepciones epistemoldgicas y metafisicas de la verdad. KiERkEGAARD, Seren,
Migajas filosdficas. El concepto de angustia. Prologos, Trotta, 2023, pp. 28ss.

8 IBANEZ FaNEs, Jordi, «La posverdad no es mentira», en En la era de la posverdad: 14 ensa-
yos, IBAREZ FaNES, J.; ARIas MALDONADO, M. (coords.), Calambur, Barcelona, 2017, pp. 37-48.

? «Verdad y mentira son conceptos filoséficos y, por tanto, sujetos a multiples niveles de
debate (ontoldgico, légico, seméntico, metafisico, ético, teoldgico, epistemoldgico, etc.). Tal
como son presentadas aqui se refieren a verdades o mentiras fécticas. Esto es, la existencia o no
de correspondencia entre enunciados y hechos. Cuando no existe tal correspondencia, pero se
sostiene de forma intencional que si existe, estamos ante las fzke news, que es conceptualmente
lo mds préximo a lo que el sentido comtn identifica como las mentiras de la propaganda. En
todo caso, no estamos en un debate sobre la verdad o sus regimenes, en términos foucaultianos,
sino sobre los desérdenes informativos, su identificacién y sus consecuencias». DEL FRESNO GAR-
cfa, Miguel, «Desérdenes informativos: sobreexpuestos ¢ infrainformados en la era de la posver-
dad», en: El profesional de la informacion, v. 28, n. 3, 2019, p. 2.
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mente para causar dafio publico o beneficios» particulares', siendo asi que ese
engafo también puede tener por objetivo, a los efectos que nos ocupan, alterar
la percepcién de forma intencional de grandes grupos de personas o sociedades
e influir en su comportamiento (politico, econédmico, ideoldgico...). En defini-
tiva, la desinformacién se presenta como un fenémeno complejo que va més
alld de las noticias falsas o falseadas'!, de los bulos, la tendenciosidad informa-
tiva y la manipulacién, e involucra a los medios de comunicacién (sean estos
los cldsicos o los surgidos de las redes sociales), con el propésito de influir en el
comportamiento y las percepciones de la ciudadania. Este fenémeno, vincula-
do a conceptos como posverdad e infodemia, se convierte en un problema
politico con consecuencias hasta cierto punto impredecibles'. La desinforma-
cién se manifiesta pues como un proceso con productos (noticias falsas), estra-
tegias de distribucion y respuestas ciudadanas, periodisticas o institucionales'.
Pero si hay un dmbito donde quizd este fenémeno alcanza una mayor gravedad
es en las campanas electorales, amenazando la seguridad electoral y poniendo
en riesgo la integridad de los procesos democraticos'.

Por tltimo, no son pocos los autores que prefieren crear una categoria co-
mun de todos estos fendmenos (desinformacion, fake news, hechos alternativos,
posverdad...), a la que denominan «desérdenes informativos» y que se definirfa
como «producciones intencionales cuya estrategia consiste en la fabricacién de
la duda y falsas controversias con el fin de conseguir beneficios econémicos o

10 COM(2018) 236 final, «La lucha contra la desinformacién online: un enfoque euro-
peo», Comision Europea, 26 de abril de 2018, 10.

' Algunos autores incluyen, dentro de la categoria de fake news a los llamados Sistemas de
Recomendacién de Contenidos (como Taboola, Outbrain o RevContent...), ya que al trivializar
las noticias «blandas» falsas (aludiendo a la distincién anglosajona entre hard news —con un
contenido puramente informativo— y soff news —con un tono mds informal, que puede incluir
elementos de entretenimiento), suponen una degradacion del panorama informativo, pues aca-
ban menoscabando también la confianza en los medios de informacién. FiLLoux, Frederic,
«Fighting fake news is a losing battle, but there are other ways to win the war», en: Monday Note,
6 de agosto de 2018.

12 Lépez LOPEZ, Paolo Carlos, ef al.: «La desinformacién en las democracias de América
Latina y de la peninsula ibérica: De las redes sociales a la inteligencia artificial (2015-2022)», en:
Uru: Revista de Comunicacion y Cultura, 75, 2023, pp. 69-89.

'3 GUALLAR, Javier, ez al.: «Desinformacion, bulos, curacién y verificacion: revision de estu-
dios en Iberoamérica 2017- 2020, en: 7elos: Revista de Estudios Interdisciplinarios en Ciencias
Sociales, vol. 22, n. 3, 2020, pp. 595-613.

14 Sincurz Muroz, Oscar. La regulacion de las camparias electorales en la era digital: desin-
formacidn y microsegmentacion en las redes sociales con fines electorales, op. cit., pp. 81-92.
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ideolégicos»™. Dichos desérdenes informativos se caracterizarian por estar in-
terrelacionados entre si y muy especialmente por su necesaria dependencia de
las tecnologias post Internet'®. Si bien encuentran su origen en distintas causas
que han facilitado su desarrollo, alcance e impacto actual, lo cierto es que estos
desérdenes informativos han venido a modificar la naturaleza misma de la co-
municacién interpersonal colectiva.

En todo caso, a los efectos que aqui nos interesan, todos estos conceptos
representan una auténtica amenaza para la calidad e integridad de la informa-
cién en la sociedad actual. Por ello, no puede considerarse solo un problema
cuantitativo, sino que también es claramente cualitativo, en cuanto que ello
supone que «hemos entrado en una nueva fase del combate politico e intelec-
tual, donde las ortodoxias y las instituciones democrdticas se ven sacudidas has-
ta sus cimientos por una oleada de alarmante populismo»'’. Los riesgos que este
fenémeno entrafia para los sistemas democriticos han sido puestos de manifies-
to ya desde hace unos afios por la doctrina académica, pero también por nume-
rosas instituciones nacionales e internacionales y, de manera muy especial, por
la Unién Europea, desde que ya en el afio 2018 la Comisién publicase la Comu-
nicacién «La lucha contra la desinformacion online: un enfoque europeo».

Si bien es cierto que la generacién deliberada de confusién informativa no
constituye estrictamente una novedad histérica’®, el elemento revolucionario
que ha hecho sonar todas las alarmas, viene determinado, antes que por la IA,

15 Por todos, vid. WARDLE, Claire; DERAKHSHAN, Hossein, «Information disorder toward
an interdisciplinary framework for research and policymaking», Consejo de Europa, 27 de sep-
tiembre de 2017. Dichos autores subdividen esta categoria general en tres subcategorias: dis-in-
formation (desinformacidn), mis-information (informacién errénea) y mal-information (informa-
cién maliciosa). Por su parte, la propia Claire WARDLE, ha creado una imagen que ilustra de
forma gréfica el ecosistema de la desinformacidn, vid. «Fake news. It’s complicated», en: First
Draft News, 16 de febrero.

1¢ La recopilacién y andlisis de falsas informaciones revela diversas estrategias utilizadas en
su creacién, como falsa atribucidn, exageracién de hechos, manipulacién de imdgenes, fabrica-
cién de fake news y suplantacion de identidad (counterfeiz).

7 D’AncoNa, Matthew, Post-Truth. The new war on truth and how to fight back, op.
cit., p. 7 (traduccién propia).

'8 «La produccién de desérdenes informativos de forma intencional no es una novedad
estricta de nuestro tiempo, por mucho que lo sean algunos conceptos, ya que la tecnologia de
cada época ha jugado un papel critico a la hora de cambiar la escala e impacto de estos desérdenes
en las sociedades. (...) Paul Virilio (1991, 1995) ya habfa evidenciado como toda tecnologia
lleva implicito, en s{ misma, su propio accidente y, debido a la misma evolucién tecnoldgica, un
creciente potencial catastrdficor. DEL FREsNO Garcia, Miguel, op. cit., p. 2.
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por la introduccién de Internet y las redes sociales. Ese nuevo elemento es, en
definitiva, el de su volumen, su incremento exponencial provocado por las ca-
racteristicas del medio: por su extraordinario alcance, su velocidad y capacidad
de distribucién. Esas dimensiones de expansion de la informacién, mayor atn
en el caso de las falsedades", implica consecuentemente una multiplicacién en
los efectos y las consecuencias que son susceptibles de provocar, que ya se mi-
den a escala global®.

Por otro lado, si bien suele responsabilizarse a las redes sociales®' y a la clase
politica de esta situacidn, lo cierto es que los medios de comunicacién «tradi-
cionales» también han tenido su cuota de responsabilidad, en esta «crisis de la
verdad»?, provocada fundamentalmente por la bisqueda incesante de conteni-
dos sensacionalistas y la falta de rigor en la presentacién de informacién®. En

¥ VosouGHI, Soroush, «The spread of true and false news online», en: Science, 359, 2018,
pp- 1146-1151.

% El alcance de dicha amenaza es sin embargo bastante cuestionado, ya que algunos autores
consideran que la trascendencia real de la amenaza de la desinformacién digital en la opinién pu-
blica no se ve respaldada por los resultados empiricos, que vendrfan a indicar que la desinformacion
es un problema muy relativo, con un alcance limitado entre el publico. Vid., JUNGHERR, Andreas;
ScHROEDER, Ralph, «Disinformation and the structural transformations of the public arena: Ad-
dressing the actual challenges to Democracy», Social Media+Society, enero-marzo de 2021, p. 2.

I Como sefala Vallespin Onfa: «El cambio tecnolégico que recibe el nombre de digital turn
ha provocado una reorganizacién profunda del mundo de la politica o, mds en particular, de la
democracia. Por lo pronto, su efecto mis inmediato ha consistido en producir una verdadera
convulsion en el espacio publico tradicional, constituido hasta muy recientemente por los medios
de comunicacién tradicionales como prensa, radio y television. A ellos se han superpuesto en
nuestros dias nuevos lugares de debate y comunicacién politica mds o menos espontdnea en blogs
y redes sociales que estdn centrifugando la informacién y, sobre todo, la opinién». Cfr. «La gestién
de la democracia en el entorno digital: politica y nuevas redes», en Zelos: Cuadernos de comunicacion
e innovacién, 100 (Ejemplar dedicado a La era digital: Balance y tendencias), 2015, p. 45.

22 La revista Time le dedicd a esta cuestion una portada el 23 de marzo de 2017, en la que
—sin imagen alguna— aparecia en letras rojas sobre fondo negro el siguiente titular: «Is truth
dead?» (un homenaje tipogréfico a su icénica portada «Is God Dead?» de 8 de abril de 1986.
PiNg, D. W., «Is Truth Dead?) Behind the TIME Cover» Time,. https://time.com/4709920/

donald-trump-truth-time-cover/

» Asi, podriamos destacar algunas de las actuaciones que han ido pavimentando el camino
hacia la situacién actual:

i.  Sustitucién del rigor informativo por el equilibrio de versiones: Se ha producido un
cambio de enfoque de los medios de comunicacién, que dejaron de buscar y presentar
hechos verificables para favorecer la objetividad y equilibrio entre diferentes versiones
de la realidad. La busqueda de imparcialidad llevé a la presentacion de debates de
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conjunto, pues, estas practicas han afectado la credibilidad de los medios de
comunicacién, con las consiguientes consecuencias negativas para la sociedad
al contribuir a la desinformacién y la polarizacién. Por otro lado, tampoco el
periodismo es ajeno a la IA y, de hecho, estd librando su propia batalla para
evitar desaparecer a manos de esta*®.

La doctrina destaca una serie de fenémenos que han venido coadyuvando
a la actual situacién de generalizacién de la desinformacién y favoreciendo este
fenémeno aparentemente imparable de las noticias falsas®. Por un lado, la
irrupcién de las nuevas tecnologias ha traido consigo una difuminacién entre
el mundo real y el virtual, que se ve amplificada por un tercer componente, la
ficcién, que compite en su capacidad de influencia en la construccién de per-
cepciones. Ademds, la cultura audiovisual ha alterado estructuralmente la ma-
nera en que se percibe la informacién, fundamentalmente porque la narracién

opiniones y pseudo debates, generando el llamado sesgo del equilibrio, «cuando pasé de
aplicarse de la presentacién de opiniones divergentes a enfrentar los hechos cientificos
con el negacionismo intencional». DEL FrREsNo Garcia, Miguel, «Desérdenes infor-
mativos...», gp. cit., 6.

ii. Confrontacién y falta de debate informado: La busqueda de titulares impactantes y
debates polarizados puede contribuir a una simplificacién excesiva de problemas com-
plejos, lo que no favorece una comprensién profunda de los temas.

ili. Maximizacién de beneficios econémicos: La priorizacion de la rentabilidad sobre la
calidad informativa ha llevado a la difusion de noticias y titulares engafosos para atraer
audiencia, con la consiguiente erosién en la confianza publica en los medios.

iv.  Clickbair. El clickbair (o ciberanzuelo, en la versién castellana), esto es, la prictica de
utilizar titulares atractivos, pero a menudo enganosos para atraer c/ics, se ha convertido
en una estrategia comun en la prensa digital. Si bien puede aumentar el trafico, ha sido
al precio de socavar la integridad informativa y contribuir a la propagacién de infor-
macién errénea.

v.  Infotainment politico: La fusidn de informacién y entretenimiento en el dmbito politi-
co ha tenido como objetivo atraer a audiencias mds amplias, pero a menudo a expensas
de la calidad del debate politico y la presentacién precisa de los hechos.

24 De hecho, son muchos los medios de comunicacién tradicionales los que oficialmente
admiten contar con la IA para la realizacién de distintos trabajos hasta ahora realizados por pe-
riodistas, hasta el punto de que no resulta exagerado afirmar que «[e]n breve, el ptblico no serd
capaz de distinguir la autorfa». MANFREDI SANCHEZ, Juan Luis; UrARTE Ruiz, M2 José, «Inteli-
gencia artificial y periodismo, en: Revista CIDOB d’Afers Internacionals, 124 Desinformacién y
poder: la crisis de los intermediarios, 2020, pp. 49-72.

» Vid., especialmente, Arias MaLDONADO, Manuel, «Understanding Fake News: Techno-
logy, Affects, and the Politics of the Untruthy, en: Historia y comunicacién social, 24 (2), 2019,
533-546; y Rusio NUKEz, Rafael, «Los efectos de la posverdad en la democracia», op. ciz., 204ss.
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visual rodea el texto con connotaciones emocionales, lo cual a su vez dificulta
la explicacién de conceptos complejos. Esta transformacién ha convertido la
comunicacién en un espectdculo que premia la simplicidad y los titulares enga-
fiosos, al tiempo que la difusién masiva de imdgenes ha contribuido al éxito de
las fake news, otorgdndoles una apariencia de infalibilidad.

A ello, asimismo, hay que afiadir los tiempos vertiginosos en los que se
desarrolla la nueva realidad digital. Esta nueva concepcién del tiempo contri-
buye al éxito de las fake news, ya que la exigencia de actualizacién constante en
la busqueda de atencién y tréfico en linea provoca que la informacién se elabo-
re y distribuya de manera automdtica, sin las comprobaciones y reflexiones
necesarias, primando la velocidad sobre la veracidad. Pero es que, ademds, la
inmediatez también presenta una segunda derivada en cuanto que la capacidad
de almacenamiento infinita y la accesibilidad instantdnea permiten que cual-
quier declaracién sea expuesta y, en ausencia de contexto, se convierta en obje-
to de fake news. Por otro lado, se produce la paradoja de que, pese a vivir en un
momento donde todo es publico, se genera un exceso de informacién que difi-
culta su comprensién, por no hablar de que temas aparentemente mds llamati-
vos pueden eclipsar los realmente importantes.

Volviendo a otra cuestién que ya se ha mencionado con anterioridad, la
confusién de opinién e informacion, que distorsiona la transmisién de infor-
macion, es otro fenémeno que contribuye a la propagacion de la posverdad. La
opinién disfrazada de informacién y la falta de claridad entre diferentes tipos
de verdades también contribuyen a la confusién informativa. Ademds, como
también se ha mencionado, las tecnologias de la informacién han priorizado el
pensamiento emocional respecto del légico, con el problema afadido de que
este tipo de pensamiento es inherente a atajos légicos —conocidos como sesgos
cognitivos*®— que hacen que el sentido de percepcion se vea influenciado por
las circunstancias individuales del receptor, lo cual condiciona a su vez la selec-
cién de estimulos recibidos. En definitiva, por mor del sesgo de confirmacién?,

% Concepto introducido por Daniel Kahneman y Amos Tversky para hacer referencia a
aquellos efectos psicoldgicos que producen una desviacion en el procesamiento mental, condu-
ciendo a una distorsion, o una interpretacion ilégica. TVERsKY, Amos; KAHNEMAN, Daniel,
«Availability: a heuristic for judging frequency and probability», en: Cognitive Psychology, 5(2),
1973, pp. 207-232.

(Vid. hteps://www.elnotario.es/hemeroteca/revista-422id=487:los-sesgos-cognitivos-y-el-de-
recho-el-influjo-de-lo-irracional-0-53842293707507)

7 Segun el cual las personas tienden a favorecer, buscar, interpretar y recordar informacién
de manera que confirme sus creencias preexistentes. Concepto acunado por Wason, Peter C.;
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